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RESOLUCION 7 de 2022
(03 de enero de 2022)

“Por medio de la cual se adopta el Plan Estratégico de la Tecnologias de la
Informacién y las Comunicaciones — PETIC - de la ESE Departamental Moreno y
Clavijo, para la Vigencia 2022”

EL GERENTE DE LA ESE DEPARTAMENTAL DE PRIMER NIVEL MORENO Y

En uso de sus facultades legales y en especial las conferidas en la Ley 1474 de
2011, Ley 1712 de 2014, Decreto 1078 de 2015.

CONSIDERANDO:

Que la Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica en las instituciones del Estado,
establecio los procedimientos para el ejercicio y garantias para el registro de
activos de informacion.

Que por medio del Decreto 1078 de 2015, se expidio el Reglamento de Sector de
Tecnologias de la Informacién y las Comunicaciones en Articulo 2.2.5.1.2.2
Instrumentos- Marco de Referencia de Arquitectura Empresarial para la gestion de
Tl LI.LES.05. Documentacion de la estrategia de Tl en el PETI. “La direccion de
Tecnologias y Sistemas de la Informacion o quien haga sus veces debe contar con
una estrategia de TlI documentada en el Plan Estratégico de las Tecnologias de la
Informacion y Comunicaciones - PETI, el cual puede ser emitido de manera
independiente o puede ser parte de un plan estratégico de la institucién. EI PETI
debe incorporar los resultados de los ejercicios de Arquitectura Empresarial. El
PETI debe contener la proyeccion de la estrategia para 4 afos, y debera ser
actualizado anualmente a razon de los cambios de la estrategia del sector, la
institucién y la evolucién y tendencias de las Tecnologias de la Informacion”.

Que de acuerdo al Decreto 415 de 2016 en el Articulo 2.2.35.3. Objetivos del
fortalecimiento institucional. EI primer objetivo comprende: "Liderar la gestién
estratégica con tecnologias de la informacion y las comunicaciones mediante la
definicién, implementacion, ejecucién, seguimiento y divulgacién de un Plan
Estratégico de Tecnologia y Sistemas de Informacion (PETI) que esté alineado a
la estrategia y modelo integrado de gestion de la entidad y el cual, con un enfoque
de generacioén de valor publico, habilite las capacidades y servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la
eficiencia y transparencia del Estado”
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Que el Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones PETIC, se encuentra contemplado en el decreto 612 del 4 de
abril de 2018 el Departamento Administrativo de la Funcién Publica decreto
adicionar al capitulo 3 del titulo 22 del libro 2 del decreto 1083 de 2015, los
siguientes articulos: “2.2.22.3.14. Integracion de los planes institucionales y
estratégicos al Plan de Accion. Las entidades del Estado, de acuerdo con el
ambito de aplicacion del Modelo Integrado de Planeacion y Gestion, al Plan de
accion de que trata el articulo 74 de la ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos publicarlos en la pagina web a mas tardar el
31 de enero de cada afio”

En mérito de lo anterior,

RESUELVE:
ARTICULO PRIMERO: Adoptar para la Empresa Social del Estado de | Nivel
Moreno y Clavijo el “Plan Estratégico de las Tecnologias de la Informacién y las
Comunicaciones —PETIC-", el cual hace parte integral del presente Acto

Administrativo y consta de Cincuenta y Cuatro (54) folios utiles.

ARTICULO SEGUNDO: La presente Resolucion rige a partir de su expedicion y
deroga las disposiciones que le sean contrarias.

NOTIFIQUESE Y CUMPLASE,

4

ER HERNANDO ORTIZ BUENO
Gerente

Proyecté: LUIS ALFONSO SANTANA VARGAS

Coordinador Sistemas y Tecnologia ESE Moreno y Clavijo
Revis6: LUZ MARINA PINZON BARRETO

Asesora Oficina Juridica ESE MORENO Y CLAVIJO
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1. INTRODUCCION

La Empresa Social del Estado de Primer Nivel Moreno y Clavijo, en busca de
mejorar sus servicios de salud, posee una plataforma tecnolégica para soportar
toda su operacion y aunque dicha plataforma no se ha actualizado en los dltimos
afios permite desarrollar las actividades en cada una de sus dependencias y de esta
forma cumplir con sus objetivos de atencién a los usuarios. Sin embargo, los
avances en esta materia no se detienen y se hace importante realizar una
planeacién estratégica de TIC (Tecnologia de Informacion y Comunicaciones) que
sean alineados a los de la institucion.

El PETIC (Plan Estratégico de TIC), es un documento muy importante para la
organizaciéon, mediante el cual se establecen los lineamientos, planes, estrategias y
objetivos del area TIC, que permitird el logro de los objetivos estratégicos
institucionales, por lo cual lleva a trazar un horizonte claro y a enfocar los recursos
realmente a los proyectos que generan mas valor.

La metodologia planteada, permite analizar lo que se tiene (Diagnostico), identificar
las necesidades de la organizacion en cuanto a tecnologias de informacion
(orientadas al plan de desarrollo institucional), priorizarlas y planear su ejecucion en
el afo 2022.

De igual forma este documento se debe actualizar de forma periddica (anual) y
siempre debe estar acorde a los objetivos estratégicos organizacionales.




| SISTEMA INTEGRADO DE GESTION GST-OD-002
M,‘ 2 MORENO

b&CLAVIJO PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE | Version : 01

Empresa Social del Estado Departamental LA INFORMACION Y LAS COMUNICACIONES , .
PETIC Pagina: 5 de 54

2. OBJETIVOS

2.1 Objetivo General

El PETIC tiene como objetivo fundamental ser el marco orientador de la toma de
decisiones institucional en materia de tecnologias de la informacion y las
comunicaciones de manera que genere valor en cada uno de sus procesos. Lo
anterior, implica que sera un insumo importante para el proceso de gestion
institucional y para el logro de los objetivos de la Oficina Sistemas y Tecnologia y
de la institucion en general.

2.2  Objetivos Especificos

. Mejorar los servicios tecnolégicos que posee la Ese Moreno y Clavijo en
la actualidad.
. Agilizar los procesos de los hospitales, centros de salud y sede

administrativa adscritos a la Ese Moreno y Clavijo a través del uso
efectivo de las tecnologias de la informacion.

. Fortalecer las capacidades de gestion de Tl en la Ese Moreno y Clavijo
aplicando buenas préacticas del modelo de gestion IT4+.

. Desarrollar la Arquitectura Empresarial de la Entidad bajo los criterios de
Gobierno en Linea.

. Mejorar los componentes de seguridad de todos los dominios del marco
referencial para la ESE.

. Desarrollar lineamientos para orientar el crecimiento, mantenimiento
y fortalecimiento Tl del sector.

3. ALCANCE

Este documento describe las estrategias y proyectos de Tecnologias de Informacion
qgue propone ejecutar oficina de Sistemas y Tecnologia durante los afios 2022
para apoyar el cumplimiento de los objetivos misionales de la EMPRESA SOCIAL
DEL ESTADO DE PRIMER NIVEL MORENO Y CLAVIJO del departamento de
Arauca.
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4. MARCO NORMATIVO

5.

En la siguiente

tabla se presentan las normas a considerar aplicables con

respecto a la elaboracion del documento PETIC y otras regulaciones que se
reconocen como relevantes vigentes en el afio 2018:

Norma Descripcioén
Ley 1273 de Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
2009 juridico tutelado - denominado "de la proteccion de la informacion y de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otras disposiciones.
Directiva Respeto al derecho de autor y los derechos conexos, en lo referente a
presidencial 2 de| utilizacién de programas de ordenador (software).
Decreto 2609 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
de 2012 Nivel articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
Nacional materia de Gestion Documental para todas las Entidades del Estado.
Decreto Nacional| Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la proteccion
1377 de 2013 de datos personales.
Decreto 2573 Por el cual se establecen los lineamientos generales de la Estrategia de
del 12 de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se
diciembre de dictan otras disposiciones
Ley1712 de Por medio de la cual se creala Ley de Transparenciay del Derecho de Acceso
2014 a la Informacion Publica Nacional y se dictan otras disposiciones.
Ley 1341 de Por la cual se definen principios y conceptos sobre la sociedad de la
2009 informacién y la organizacion de las tecnologias de la informacion y las
Ley 1581 de Por el cual se dictan disposiciones generales para la proteccion de datos
2012 personales.
Decreto 103 Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
de 2015 disposiciones.
Decreto No. Por el cual se establecen los lineamientos generales de la Politica de Gobierno
1008 del 14 Digital y se subroga el capitulo 1 deltitulo 9 de la parte 2 del libro 2 del Decreto
de Junio de 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
2018 Informacion y las comunicaciones.
Resolucién Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6
2710 de 2017

Fuente. Base Normativa MINTIC

DEFINICIONES

PETIC: Plan Estratégico de Tecnologias de la Informacion y las

Comunicaciones.

TIC: Tecnologias de la Informacion y las Comunicaciones.

Pagina: 6 de 54
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MINTIC: Ministerio de Tecnologia de Informacion y de las Comunicaciones

- ESE MYC: Empresa Social del Estado de Primer Nivel Moreno y Clavijo

e SOCRATES: Software de Historia de Clinicas.

« DGNET 3.5: Nombre del producto (sistema) de gestién administrativo.

- WINGERENCIA: Nombre del producto (sistema) de gestion de

Némina.

« RADICACION: Nombre del

radicacion de facturacion y auditoria de cuentas.

- KB: Base del Conocimiento (Knowledge Base).

« Kaspersky: Antivirus, software de seguridad y proteccion.

producto (sistema) de gestion de

« Gestion tecnolégica: Es un sistema de conocimientos y
practicas relacionados con los procesos de creacion, desarrollo,
transferencia y uso de la tecnologia.

Recursos tecnoldgicos: Conjunto total de medios materiales e inmateriales,

métodos, procesos, competencias y saber hacer de las personas, tanto si
éstos llegan a utilizarse como si no.

6. METODOLOGIA UTILIZADA

Para la construccion del Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones — PETIC se tuvieron en cuenta las siguientes metodologias:

. Marco de Referencia de Arquitectura de TIC del Ministerio TIC.

. Manual de Gobierno Digital.

. Modelo de Gestion IT4+.

. Estandares de la Gerencia de la Informacion (Acreditacion en Salud).

Etapa 1: Organizar el trabajo

Esta etapa esta orientada principalmente a realizar las actividades

necesarias para la

organizacion y gestiéon del trabajo,

lo que
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incluye la conformacién y organizacion del equipo de trabajo, el plan de
trabajo en detalle para cumplir con el alcance previsto, asi como la
elaboracion, consolidacion y ajuste de la plantilla que contiene la estructura
del documento PETIC.

Etapa 2: Entendimiento de la situacion actual

En esta etapa, se realiza las actividades necesarias para el
entendimiento estratégico actual de la ESE MYC, lo cual lo cual incluye:

- La postura estratégica de la entidad: mision, vision, principios, valores.
» Los procesos que se desarrollan.
« Los servicios e interacciones que la ESE MYC tiene con todas
las comunidades y personas naturales y juridicas.
- El portafolio de productos y servicios.
- La organizaciéon de la ESE MYC.
- El entorno normativo y sus politicas internas.
e La Gestién de TI, incluye la informacion relacionada
con el departamento TIC (Sistemas, Redes e infraestructura y
Mantenimiento de equipos de computo).

Etapa 3: Definir componentes estratégicos de Tl

Con la informacion levantada en la etapa anterior, se desarrolla la
definicion de la vision TI 2022 a partir de la visibn y mision
de la ESE DEPARTAMENTAL DE PRIMER NIVEL MORENO Y CLAVIJO,
se realiza la matriz DOFA y se plantean los objetivos estratégicos
para la oficina de sistemas y tecnologias a partir del andlisis de cruce
matricial FO-FA y DO-DA.

Etapa 4: Disefiar los modelos de arquitectura

De acuerdo con el Marco de Referencia de Arquitectura TI de
Colombia, se describe en alto nivel de arquitectura empresarial de la ESE
DEPARTAMENTAL DE PRIMER NIVEL MORENO Y CLAVIJO, en términos
de la estructura de sus componentes. Para esto se contempla el
disefio de los modelos de arquitectura objetivo y la referencia de las
principales Politicas y/o estandares que deben incluir.
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Etapa 5: Elaborar el portafolio de proyectos
Esta etapa contempla la identificacion, priorizacion y definicion de la

hoja de ruta de los proyectos de Tl que apoyaran el cumplimiento de las
estrategias de Tl descritas en los objetivos estratégicos de TI.

Etapa 6: Consolidacion

Esta etapa se realiza la integracion, validacion, revision final del Plan

Estratégico de Tecnologias de la Informacién y las Comunicaciones,
lo que incluye la definicion del modelo para establecer el plan de
divulgacion.

7. RUPTURAS ESTRATEGICAS
Las rupturas Estratégicas identificadas a continuaciéon contribuyen

a la transformacion de la gestion y el logro de resultados alineados a la
mision y vision institucional. Segun el andlisis realizado, donde se
presentd mayores falencias respecto a los dominios, evaluando la madurez
de la gestion de Tl son: Estrategia de TIl, Gobierno de Tl y Gestion de
Informacién; Sistemas de Informacion y Uso y apropiacién; en un mejor
desempefo se encuentra el Servicio técnico a equipos tecnolégicos, pero
sin ser sobresaliente en un grado de madurez ideal a la gestion de TI. De
acuerdo con lo anterior se hace la adopcion de las rupturas estratégicas
haciendo parte del andlisis de la situacion actual y con ellas buscando
transformar y adaptar la Tecnologia de la Informacion para que esta
se convierta en un instrumento que genere valor a cada uno de los
procesos.

Tabla 1. Rupturas Estratégicas

Ruptura Estratégica Alcance

La informacion, los sistemas y la tecnologia estaran
Latecnologiaserdconsiderada | alineados con el desarrollo del sector, con el plan
un factor de valor estratégico sectorial y con la adopcién de una cultura digital en el
pais. Apoyar la gestion de la entidad y a su vez del
sector.
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Evaluar la necesidad de recolectar la informacion con
nuevos criterios:

Cierre mensual/trimestral VS Tiempo Real.
Recoleccion vs Validacion y rechazo en linea.

Evaluar la necesidad de hacer auditorias.

Definir incentivos y el retorno financiero de obtener
informacion de calidad.

La informacién es un bien publico.

La informacion serd maés
oportuna, mas confiable y con
mayor detalle

Alinear las soluciones con los
procesos, aprovechando las
oportunidades de la tecnologia
segun el costo/beneficio

Apoyar todos los procesos clave, estableciendo
prioridades estratégicas.

Construir un modelo de desarrollo organizacional en el
tiempo con el apoyo de TI.

Alcanzar <<victorias tempranas>> como agente de

cambio.

Adecuar un equipo suficiente con la idoneidad para
cada uno de los servicios Tl que tiene la institucion,
exigiendo una formacion técnica, tecnoldgica y
profesional tanto para el personal del HUN y sus
proveedores en cada uno de los niveles de servicios.

Fortalecer el equipo humano y
desarrollar sus capacidades de
uso y apropiaciénde TIC.

Fuente: Rupturas Estratégicas T4+

8. ENTENDIMIENTO DE LA SITUACION ACTUAL

8.1Estrategia de TI.

En la actualidad el ESE MYC cuenta con una serie de Politicas Tl que
buscan gestionar la continuidad del negocio por medio de la
implementacién de procedimientos que aseguren la operacién de los
servicios e infraestructura, y también que éstos sean gestionados bajo
estandares de seguridad y control de la informacion.

Esta implementacion se ha adoptado gradualmente respecto a la
consolidacion  del documento, no obstante, la entidad ha generado
iniciativas que, aungque no estén contempladas en un dominio de
Estrategia Tl si hacen parte importante en el desarrollo de la misma,
como lo es el proceso e implementacion de la Acreditacion.

8.2 Uso y Apropiacién de la Tecnologia.

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente
la ESE MYC, realiza programas de induccion, capacitacion y reinduccion
de los sistemas de informacion y herramientas tecnolégicas al personal
nuevo en cada uno de los centros de atencion que la conforman; de igual
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forma se cuenta con una red local, la cual sirve como herramienta
indispensable, para que cada uno de los usuarios puedan tener acceso a
informacion que tiene expuestos diversos temas sobre los servicios TI
ofrecidos, como lo son politicas de seguridad de la informacion, uso de
sistemas de informacion, entre muchos otros documentos con contenido
relevante para la institucion.

8.3 Sistemas de Informacion

De acuerdo con lo dispuesto en el modelo de gestion de Tl propuesto por
MinTIC los sistemas de informacion se dividen en: apoyo, misionales y de
direccionamiento estratégico. Segun esto la ESE MYC tendria la siguiente
categorizacion:

Sistemas de apoyo
« Dinamica Gerencial (DGNet 3.5)
» Wingerencia (Nomina)
« Software de radicaciéon y auditoria médica.

Sistemas Misionales
- Sistemas Misionales de Prestacion: Software Socrates (Historia Clinica,
Facturacion, Estadisticas)
= Servicios de informacion digital, incluidos los portales: Pagina Web.

e Morycla (Manejo de kardex de almacen)

8.4 Servicios Tecnolégicos

La gestiébn de servicios tecnoldgicos se encuentra centralizada por el
area de sistemas y tecnolo gia, donde se tramitan y se da seguimiento a
las solicitudes con proveedores y terceros.

La oficina de Sistemas y tecnologia gestiona la administracion de usuarios
mediante solicitudes y requerimientos y mantenimiento a la planta de
equipos tecnoldgicos.

8.5 Gestion de Informacién
Considerando que a ESE MYC no cuenta con una arquitectura de la informacion

definida, se ha identificado las diferentes fuentes de informaciéon entre las cuales
se encuentran:
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Proceso Actividad Clave Apoyo o Funcién del Aplicativo
Gestion  (software)
Gestion del Planeacion estratégicade la Apoyo N. A
Direccionamiento institucion
Gestion Integralde | Implementaciény seguimiento = Apoyo N. A
Calidad del sistemaintegrado de
calidad

Gestion Atencién por consulta externa | Gestion | Mantener de forma
Ambulatoria sistematizaday organizada

el registro por la atencion

brindada a los usuarios
Atencion Internamiento de pacientes para Gestibn =~ Mantener de forma

Hospitalizacié
n

su diagndstico, recuperacion y/o

tratamiento

sistematizada y organizada
el registro por la atencién
brindada a usuarios

Gestién de Atencion de farmacia, Gestion | Mantener de forma
Apoyo laboratorio, Imagenologia, sistematizada y organizada
Diagnostico y patologia, banco de sangre el registro por la atencién
Complementa brindada a usuarios
Gestién de Atencion al usuario y trabajo Apoyo Consultar los registros
atencion al social sistematizados para brindar
usuario informacién al usuario
Referencia y Procesos, procedimientos y Gestion | Mantener de forma
Contra actividades técnicas y sistematizada y organizada
referencia administrativas que permiten el registro por la atencién
prestar adecuadamente los brindada a usuarios
Gestion de Incorporacion y retiro de Apoyo Ingreso autorizado al
Talento personal software institucional
Humano cuando es de nébminay al
archivo respectivo cuando
es un contratista
Gestion Garantizar la sostenibilidad Apoyo Software que apoya
Financiera financiera a través de la administrativamente la
facturacion de servicios y generacion de la
recaudo de cartera informacién
Gestién de Realizar el control administrativo  Apoyo Implementacién del médulo
Ambiente de los activos fijos que posee el para el control y
Fisico hospital administracién de activos

fijos e inventarios

Gestién de la Gestion de tecnologia de la Apoyo Consulta de historias

Informacion informacion, archivo clinico y clinicas, control de
administrativo documentos

Gestion Evaluacion y seguimiento Apoyo Proceso de elaboracion de

Juridica contratos en la oficina

juridica
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Gestion de Evaluacion y seguimiento Apoyo Uso de software para
Control consulta general
Interno
Gestion del Evaluacion y seguimiento Apoyo Uso de software para
Control consulta general
Disciplinario

La ESE MYC cuenta actualmente con una Politica en seguridad y respaldo
de la informacion que tiene como objetivo garantizar la proteccién de toda la
informacion generada, procesada por los sistemas de informacion e
infraestructura tecnoldgica y que esta a su vez se encuentre debidamente
respaldada con el fin de asegurar la continuidad de las operaciones de la
Institucion.

También Esta politica se encuentra alineada en el marco de implementacion de
norma ISO 27001:2013 y aplica a toda la informacion institucional generada en:
bases de datos, correo electronico, reporte, informes, estaciones de trabajo
y archivos de configuracién de servidores y en general cualquier tipo de
informacion producida dentro de la ESE MORENO Y CLAVIJO.

8.6 Estructura Organizacional y Talento Humano

La persona responsable por parte de la ESE MORENO Y CLAVIJO, es el
Coordinador de Sistemas y Tecnologias, quien aprueba y autoriza las
decisiones en cuanto al area se refiere. Es también el representante de la
alta direccion vy el interlocutor entre TIC y la gerencia.

Cargos Area TIC

Funcionarios de Planta o Prestacidn de servicios

Cargo Cantidad
Coordinador de Sistemas y Tecnologia 1
Técnico de Sistemas Sede Administrativa 1
Técnicos de Sistemas Hospitales Adscritos a la Ese 6
Moreno y Clavijo
Total 8

Servicios de Operacion y Soporte

Cuenta con dos grupos claramente definidos que son: El de infraestructura y el
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de operacion. El de infraestructura se encarga del analisis, planeacion y
programacion y finalmente la gestion de la infraestructura tecnoldgica necesaria
para operar con el grado de seguridad requerido al alcance de la posibilidad
financiera de la institucion y el grupo de operacién que se encarga garantizar el
estado funcional de software y hardware requerido para la operacion y
continuidad del negocio. En el grupo de servicios tecnologicos, la tercerizacion
normalmente se relaciona con la prestacion de servicios de operacion y soporte.
Si se opta por tener un alto grado de tercerizacion, tanto en el proceso de
desarrollo e implementacién de sistemas de informacion como en el proceso de
gestion de servicios tecnolégicos, se debe contar con lideres que ademas de
los conocimientos funcionales y técnicos, tengan habilidades gerenciales
orientadas a la gestibn de proveedores y la gestion de acuerdos de niveles
de servicio.

Relacion entre los cargos establecidos en el manual de funciones y roles
del marco de referencia de arquitectura de TIC.

Para continuar con la contextualizacion de la situacion del area TIC en el
Marco de Referencia de Arquitectura de TI, se realiza el cruce entre los roles
definidos en el Marco y las del Manual de Funciones.

ROLES ARQUITECTURA DETI AREA

Responsable de los Sistemas de Informacion

Coordinador de Sistemas

Responsable de los Servicios Tecnoldgicos

Coordinador de Sistemas, Técnicos
de Sistemas

Responsable de la gestion de la informacion

Coordinador de Sistemas

CIO (Chief Information Officer)

Coordinador de Sistemas

Administrador de sistemas de informacién

Coordinador de Sistemas, Técnicos
de Sistemas

Soporte de servicios tecnolégicos

Coordinador de Sistemas, Técnicos
de Sistemas

Responsable del andlisis y generacién de informacion

Coordinador de Sistemas, Técnicos
de Sistemas

Coordinador de los Servicios Techoldgicos

Coordinador de Sistemas

Responsable de la gestion de proyectos

Coordinador de Sistemas

Responsable del aseguramiento de calidad

Coordinador de Sistemas

Responsable del seguimiento y control

Coordinador de Sistemas, Técnicos
de Sistemas

Lider de Uso y Apropiacion

Coordinador de Sistemas

Analista del disefio de Componentes de Informacion

Coordinador de Sistemas, Técnicos
de Sistemas

Responsable de la arquitectura y disefio de Sistemas de
Informacién

Coordinador de Sistemas, Técnicos
de Sistemas




SISTEMA INTEGRADO DE GESTION GST-0OD-002
2 MORENO

b&CLAVIJO PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE | Version : 01

Empresa Social del Estado Departamental LA INFORMACION Y LAS COMUNICACIONES

PETIC Pagina: 15 de 54
Responsable de la planeacién y ejecucion de pruebas Profesional de Sistemas, Técnicos de
Sistemas
Administrador de cambios Profesional de Sistemas, Técnicos de
Sistemas

Lineamientos del MINTIC

Planta Actual

Lineamient (érea/cargo

0s MINTIC responsable)
Prestar el apoyo técnico requerido por los clientes y partes interesadas Coordinador de
para dar cumplimiento a la misién institucional Sistemas, Técnicos

de Sistemas

Elaborar propuestas para la formulaciéon e implementacién de politicas, Coordinador de
planes y programas relacionados con la tecnologia de la informacién y Sistemas, Técnicos
las comunicaciones, para el cumplimiento la misién de la entidad. de Sistemas

Liderar el diagnostico de necesidades de Hardware y Software que| Coordinador de
requiera el Hospital y coordinar la elaboracion de estudios que permitan  Sistemas, Técnicos

viabilizarlas de Sistemas

Asistir al Jefe de Sistemas de informacién hospitalaria en la Coordinador de
formulacion, desarrollo e implementacion de planes y politicas Sistemas, Técnicos de
relacionados con la tecnologia Sistemas

Coordinar el proceso de disefio, desarrollo, e implementacion de las Coordinador de
tecnologias y sistemas de informacion, requeridos para el cumplimiento Sistemas

Diagnosticar las necesidades de Hardware y Software que requiera por Coordinador de
el Hospital y elaborar los estudios que permitan viabilizar dichas Sistemas, Técnicos

Implementar las tecnologias y sistemas de informacion Coordinador de
requeridos para el cumplimiento de la Mision Sistemas

Realizar la programacion de las actividades y tareas a cargo de la Coordinador de
dependencia para lograr una adecuada respuesta de las demandas Sistemas, Técnicos
Elaborar los planes de accion de la dependencia para el Coordinador de
cumplimiento de la mision institucional Sistemas
Actualizar la informacion interna requerida para el ejercicio de la Coordinador de
planeacién de la dependencia Sistemas

Realizar el seguimiento a los planes de accion de la dependencia para Coordinador de
que sirvan de insumo en la toma de decisiones por parte del jefe Sistemas, Técnicos

Adelantar las revisiones bibliogréficas sobre técnicas y sistemas de Coordinador de
informacién relacionadas con la mision de la dependencia para Sistemas, Técnicos
contribuir al mejoramiento continuo de la dependencia de Sistemas
Presentar propuestas de formulacion, desarrollo e implementacion de Coordinador de
planes y politicas relacionados con la tecnologia informéatica, para el Sistemas, Técnicos
cumplimiento la de Sistemas
Realizar el acopio de informacion requerida para el ejercicio de la Coordinador de
planeacién de la dependencia Sistemas, Técnicos
de Sistemas
Orientar laformulacién de planes, programas y proyectos de la gestién Coordinador de

informéatica, para el cumplimiento de los objetivos institucionales. Sistemas
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Dirigir el desarrollo de los contenidos y ambientes virtuales requeridos
para el cumplimiento de las funciones y objetivos del Hospital

Coordinador de
Sistemas, Técnicos

requeridas por las dependencias de la entidad

de Sistemas
Dirigir el andlisis, disefio, desarrollo y mantenimiento de los sistemas Coordinador de
de informacién que permitan el procesamiento de la informacion Sistemas

Orientar en la proyeccion de adquisicion, tenencia y actualizacion de
tecnologias de la informacion, para el mejoramiento continuo de los
procesos de la Entidad, apoyando técnicamente la seleccién y
contratacion de estos

Coordinador de
Sistemas, Técnicos
de Sistemas

Coordinar la aplicacién a todo nivel de la organizaciéon de los
estandares, buenas practicas y principios para el manejo de la
informacion, logrando la mejora continua en los procesos tecnolégicos

Coordinador de
Sistemas

Dirigir la elaboracion del plan institucional en materia de tecnologia e
informacion, de acuerdo a la normatividad y requerimientos
establecidos

Coordinador de
Sistemas

Dirigir la elaboracion del mapa de informacion que permita contar de
manera actualizada y completa con los procesos de produccién de
informacion necesarios para el desarrollo de las actividades en las
dependencias del Hospital.

Coordinador de
Sistemas

Gestionar acuerdos con entidades para compartir informaciéon y
mejorar la eficiencia en la produccién, recoleccion, uso y disposicion
de la informacién, de acuerdo con los lineamientos estratégicos
emitidos por las autoridades competentes.

Coordinador de
Sistemas

Liderar la implementacion de los estandares y buenas practicas que
rigen la informacion estadistica para lograr altos niveles de eficiencia
en la produccién de informacién estadistica institucional

Coordinador de
Sistemas

Dirigir el apoyo técnico a la Direccion de Planeacion en materia de
recopilacién y procesamiento de la informacion para el disefio e
implementacion del observatorio de control fiscal y en la definicion de
politicas, principios y lineamientos, de acuerdo con los requerimientos

v necesidades

Coordinador de
Sistemas

9. ENTENDIMIENTO ESTRATEGICO

9.1 Modelo Operativo

La empresa social del estado Moreno y Clavijo es una empresa del orden
departamental prestadora de servicios de salud de baja complejidad con algunas
actividades de mediana complejidad, que busca brindar servicios de forma efectiva,
eficiente y oportuna a la comunidad en general, en los municipios de Tame,
Arauquita, Fortul, Cravo Norte y Puerto Rondon, a través de sus Hospitales, Centros
de Salud y puestos de salud; con personal idoneo y comprometido, alta tecnologia
e infraestructura adecuada, que permitan satisfacer las necesidades en salud y
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contribuir a mejorar la calidad de vida, prestando especial importancia a la
percepcion de nuestros usuarios y comprometidos con la mejora continua de
nuestros procesos.

La ESE Moreno y Clavijo fue creada el 18 de julio de 2005 segun Decreto No. 334
de la Gobernacion de Arauca. Durante la fase de constitucion quedo conformada
por cinco instituciones prestadoras de servicios de salud, distribuidas a lo largo y
ancho del Departamento y las cuales llevan en sus nombres honores a los santos:

Hospital San Lorenzo de Arauquita

Hospital la Esmeralda de Arauquita

Hospital San Francisco de Fortul

Hospital San Antonio de Tame

Hospital San Juan de Dios de Puerto Rondon
Hospital San José de Cravo Norte

Mediante ordenanza No. 08E del 07 de agosto del 2008, fue aprobada la anexion
del Hospital San Ricardo Pampuri con jurisdiccion en la Esmeralda Municipio de
Arauquita y el cual funcionara como anexo al Hospital San Lorenzo, teniendo en
cuenta que también se encuentran adscritos los siguientes puestos de Salud, los
cuales son: Puesto de Salud el Salem, Cafio florez la 20, la Colorada, caranal,
caracoles, el oasis, la paz, aguachica, reinera, la pesquera, el _araiso, filipinas,
mapoy, puerto miranda, puerto gaitan, la orqueta, Malvinas, puerto cauca, betoyes,
camame, puerto nidia.

Hoy la ESE tiene como reto consolidarse en el Departamento de Arauca, como una
empresa competitiva, dando plena satisfaccion a las necesidades y expectativas de
la comunidad, capaz de enfrentar la competencia en un mercado totalmente
liberado; En otras palabras, ser una empresa exitosa manteniendo el ritmo de
crecimiento necesario, y buscando la total satisfaccion de sus clientes, todo esto
debe identificarse con la visién, la misién, y los objetivos corporativos definidos para
fijar el rumbo de la institucion.

MISION.

La ESE Departamental Moreno y Clavijo de Arauca, ofrece sus servicios a través de un
Modelo de Prestacion Integral en Salud, con énfasis en atencién primaria, cumplimiento de
atributos de calidad, eficiencia administrativa y financiera, logrando la afectacién positiva
de los determinantes sociales de nuestros usuarios.
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VISION.

En el afio 2031 seremos la Empresa Social del Estado lider en la Orinoquia en prestacion
de servicios integrales de salud con estandares superiores de calidad y un equipo
interdisciplinario con sentido de pertenencia, garantizando una atencién humanizada a los
usuarios y sus familias, enmarcados en la sostenibilidad social, ambiental y econémica.

OBJETIVOS INSTITUCIONALES.

En el marco de la mision institucional de la ESE “Moreno y Clavijo”, nos proponemos
como objetivos institucionales:
Aumentar la efectividad de los programas de proteccidn especifica y
deteccion temprana.

Lograr la rentabilidad social en conjunto con el equilibrio presupuestal y la
sostenibilidad financiera, fortaleciendo la gestion administrativa y financiera.

Sostener la implementacion y el sostenimiento del sistema integrado de
gestion a través de la articulacion del MECI, SGCGP Y SOGC.

Garantizar en su campo de accion, los mecanismos de participacion
ciudadana y comunitaria establecidos por la normatividad vigente.

Garantizar el manejo adecuado de los residuos hospitalarios, contribuyendo
a la conservacion del medio Ambiente.

Incrementar la satisfaccion de nuestros usuarios en atencion en salud.
Gestionar el sistema de informacion y tecnologia eficiente y efectiva para el
cumplimiento de nuestra misién y alcance de vision.

PRINCIPIOS Y VALORES INSTITUCIONALES.

El desempefio de nuestra Empresa Social del Estado “Moreno y Clavijo” se regira
por los siguientes principios institucionales:
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Humanizacion:

Garantizando los derechos universales e irrenunciables de los pacientes y la
comunidad para mejorar la calidad de vida y el desarrollo individual y social, de
conformidad con la dignidad que debe reconocerse a todo ser humano y los
recursos disponibles por la ESE.

Universalidad:

Atendiendo a todas los pacientes que soliciten nuestros servicios, sin ninguna
discriminacion y en todas las etapas de la vida, de conformidad con las
disposiciones legales vigentes que organizan la atencion en el pais y los recursos
disponibles.

Integralidad:

Brindando atencion continua y oportuna a las familias y a los pacientes, en su
contexto biopsicosocial, con servicios de Optima calidad, humana, cientifica, y
técnica, en el marco los servicios que constituyen nuestro portafolio.

Eficiencia:

Buscando la mejor aplicacion del talento  humano y de los recursos
administrativos, tecnoldgicos v financieros disponibles, con criterios de rentabilidad
social y econémica.

Eficacia:

Garantizando la solucion de aquellos problemas de salud de la poblacién usuaria
gue nos lleven a cumplir los objetivos y generar resultados organizacionales.

Solidaridad:

Prestando servicios de Salud a la poblacibn de nuestra area de influencia,
priorizando a la poblacion vulnerable.
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Calidad

Prestando un excelente servicio mediante un trato humano, personalizado,
oportuno, eficiente y con un alto grado de responsabilidad social y Ambiental.

Equidad:

Atendiendo a las personas y grupos de poblacion expuestos a mayores riesgos para
su salud, con el fin de brindarles proteccion y atencion integral en salud.

La “ESE MORENO Y CLAVIJO” para alcanzar su Misién, Visién y Objetivos en
beneficio de la poblacién del Departamento de Arauca se regira por los siguientes
valores:

Compromiso
Responsabilidad
Honestidad
Solidaridad
Etica

Equidad
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ATENCION AMBULATORIA DE CONSULTA EXTERNA

ACCESO

REGISTRO E INGRESO

PLANEACION DE LA ATENCION

ATENCION

EVALUACION DE LA ATENCION

EGRESO DE PACIENTE

REFERENCIA'Y CONTRA REFERENCIAS
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REGISTRO E INGRESO

PLANEACION DE LA ATENCION

ATENCION

EGRESO DE PACIENTE EVALUACION

DE LA ATENCION REFERENCIA'Y

CONTRA REFERENCIAS ADMISION

ATENCION HOSPITALARIA Y ATENCION DEL PARTO
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PLANEACION DE LA ATENCION
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GESTION FARMACEUTICA

SOLICITUD DE SERVICIOS

TRASLADO ASISTENCIAL

PREPARACION DEL PACIENTE

TRASLADO ASISTENCIAL

ENTREGA DE PCIENTE

EVALUACION DE LA ATENCION

VIGILANCIA EPIDEMIOLOGICA

SALUD PUBLICA

PIC

PAI

PRESUPUESTO

GESTION FINANCIERO

CONTABILIDAD

FACTURACION

CARTERA

TESORERIA

GESTION ESTRATEGICA DE TALENTO HUMANO

GESTION TALENTO HUMANO

APOYO

GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

GESTION AMBIENTAL

GESTION AMBIENTE FISICO Y TECNOLOGICO

GESTION INFRAESTRUCTURA

SISTEMAS Y TECNOLOGIA

GESTION DE LA TECNOLOGIA

GESTION DE ADQUISICIONES
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TRD
GESTION DOCUMENTAL HISTORIAS CLINICAS

EVALUACION

POLITICAS INTERNAS

POLITICA DE CALIDAD.

Para la ESE Departamental Moreno y Clavijo es importante la atencion integral
que le ofrece a los pacientes y la meta es la excelencia que se consigue a
través de la evaluacion y el mejoramiento continuo de la calidad. Un equipo
especial entre médicos y enfermeras, son los encargados de vigilar dia a dia y
paso a paso los procesos y los resultados de cada uno de los casos que ingresan
y son tratados en la red hospitalaria de la ESE Moreno y Clavijo. Sabemos que
hay que reducir todo tipo de riesgos y por eso hemos creado un programa de
aseguramiento de la calidad, que permanentemente compara los resultados
obtenidos con los estandares establecidos de los mejores hospitales nacionales
en atencion primaria.

POLITICA DE HUMANIZACION.

La ESE Departamental Moreno y Clavijo, desde su Direccionamiento Estratégico
promueve una cultura de humanizacion en la atencion, centrada en el respeto al
ser humano, sus creencias, valores, su privacidad y dignidad, que se refleja en
el buen trato al paciente y su familia, asi como el bienestar y desarrollo de los
colaboradores; tomando como base los valores Institucionales, el proceso de
mejoramiento continuo y el desarrollo de estrategias que contemplen las
dimensiones fisicas, emocionales, sociales y espirituales, para el logro de una
atencion integral, en su red hospitalaria.
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POLITICA DE PRESTACION DE SERVICIOS

Para la ESE Departamental Moreno y Clavijo el modelo de atencion es la forma
en la cual la ESE dispone sus recursos para brindar servicios de salud de
atencién primaria  seguros y eficientes centrados en el paciente como ser
humano digno, sin ningun tipo de discriminacion, en un ambiente favorable,
contando con un talento humano calificado. De acuerdo a nuestro nivel de
complejidad, desarrollamos actividades de promocion de la salud y prevencion
primaria de la enfermedad en los programas especiales, los cuales estan
alineados a las politicas vigentes de salud publica nacional.

POLITICA DE GESTION AMBIENTAL.

La E.S.E Moreno y Clavijo establece su compromiso con el medio ambiente, a
través de la creacion de una cultura de responsabilidad, seguridad y conciencia,
garantizando un adecuado manejo integral de los residuos hospitalarios que
minimicen los factores de riesgo para la salud de la poblacién y el impacto
ambiental y sanitario.

POLITICAS DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN
EL TRABAJO.

La ESE Departamental de Primer Nivel Moreno y Clavijo es una empresa
comprometida con la implementacion y ejecucion del Sistema de Gestidon de
Seguridad y Salud en el Trabajo, mediante la identificacibn de peligros,
evaluacion y valoracion de los riesgos y el establecimiento de sus respectivos
controles para todos los colaboradores, contratistas, subcontratistas y demas
partes interesadas, durante el desarrollo de los procesos asistenciales y
administrativos que adelanta la entidad.

POLITICA DE NO CONSUMO DE ALCOHOL, TABACO Y SUSTANCIAS
PSICOACTIVAS.

La ESE Moreno y Clavijo promueve la cultura de “No Consumo de Alcohal,
Tabaco y Sustancias Psicoactivas” que puedan afectar el estado mental y
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fisiolégico de sus colaboradores e influir negativamente en su desempefio
laboral y personal.

POLITICA DE COMUNICACION ORGANIZACIONAL.

La Entidad promueve canales de comunicacion interna y externa, enfocados en
sus valores y principios institucionales, garantizando una adecuada interaccion
entre usuarios y trabajadores.

POLITICA DE RIESGOS

La ESE Departamental de Primer Nivel Moreno y Clavijo, esta comprometida a
establecer los mecanismos necesarios para reducir, evitar y corregir los riesgos
en el desarrollo de los procesos que pudieran afectar el cumplimiento de los
objetivos estratégicos, el desempefio de las personas, el funcionamiento de las
instalaciones, los bienes y equipos; para tal efecto realizara la identificacion,
analisis, valoracion e intervencion de los riesgos aplicando acciones preventivas,
controles efectivos y acciones correctivas que permitan contrarrestar éstos,
contribuyendo de esta forma al logro de los objetivos y a la mision de la Empresa.

POLITICA DE GESTION DOCUMENTAL

La ESE Departamental Moreno y Clavijo, se fundamenta en la siguiente politica
de Gestion Documental, la cual esta orientada a la gestiéon de la informacién
fisica y electrdnica, la implementacién de estandares para la informacién y la
documentacion en cualquier soporte; al uso de metodologias para la creacion,
uso, mantenimiento, retencion, acceso y preservaciéon de la informacion; la
implementacion del Programa de Gestion Documental; y la cooperacion,
articulacion y coordinacion permanente entre las areas, otros programas y
sistemas a fines, y los productores de la informacién.

POLITICA DE SEGURIDAD DEL PACIENTE.
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En la ESE Departamental Moreno y Clavijo, nos comprometemos a brindar una
atencién segura que minimice los riesgos y prevenga la ocurrencia de eventos
adversos e incidentes durante el proceso de atencion en salud del paciente; a
través de un programa de seguridad basado en la gestion del riesgo, la
promocion de la cultura justa de seguridad, la implementacion de practicas
seguras Yy la gestion de eventos relacionados con la seguridad del paciente, que
conlleve al aprendizaje organizacional y el mejoramiento continuo de los
procesos; involucrando al paciente y su familia en el autocuidado de su
seguridad y dando cumplimiento a los requisitos normativos vigentes.

POLITICAS CONTABLES

Corresponden al desarrollo de los elementos que caracterizan la politica
contable que se aplicard para cada uno de los elementos que conforman los
estados financieros, en la cual se definen criterios especificos que las normas
contables contenidas en el Marco Regulatorio no puntualizan o permiten
tratamientos alternativos.

Un elemento de mucha importancia a destacar en el MPC es la constante
revision y actualizacion que debe tener por parte de las personas que estan
involucradas en los diferentes procesos de la Empresa, especialmente en el
proceso contable.

< POLITICAS RELATIVAS A LOS ACTIVOS: Definir los criterios y las
bases contables que la ESE, aplicarda para el reconocimiento,
clasificacion, medicion, baja en cuentas, presentacion y revelacién del
efectivo y equivalentes al efectivo, para asegurar la consistencia y
uniformidad en los estados financieros de estos recursos, incluyendo el
efectivo de uso restringido.

X3

%» POLITICAS DE CUENTAS POR COBRAR: Definir los criterios y
establecer las bases contables que la ESE aplicara para el
reconocimiento, clasificacion, medicion, baja en cuentas, presentacion y
revelacion de las transacciones y saldos de las cuentas por cobrar que
representan derechos a favor de la ESE, y que aseguren la consistencia
y uniformidad en los estados financieros de estos derechos.
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°

POLITICAS DE INVENTARIO: Establecer las bases contables para el

reconocimiento, medicién, presentacion y revelacion de los saldos de las
cuentas que conforman los activos de la ESE que se clasifican en la
categoria de inventarios, por ser utilizados en la prestacion del servicio de

salud.

< POLITICAS DE PROPIEDAD PLANTA Y EQUIPO: Establecer las bases
contables para el reconocimiento, medicién, presentacion y revelacion de
los saldos de las cuentas que integran el grupo de Propiedades, Planta y

Equipo, como activos de la ESE.

< POLITICAS DE INTANGIBLES: Definir los criterios y establecer las
bases contables que la ESE aplicara para el reconocimiento, clasificacion,
medicién, baja en cuentas, presentacion y revelacion de las transacciones
y saldos de los conceptos que se definen como activos intangibles, los
cuales corresponden a bienes identificables, de caracter no monetario y

sin apariencia fisica, que cumplen la definicion de activos.

L)

< POLITICAS DE COSTOS DE FINANCIACION: Definir los criterios para

el reconocimiento, medicién y revelaciones aplicables a los costos de
financiacion, con el proposito de garantizar que los estados financieros de
la ESE presente los Estados Financieros con las caracteristicas
cualitativas requeridas en el marco normativo establecido mediante

resolucion No 414 de 2014.

R/

% POLITICAS DE CUENTAS POR PAGAR: El propdsito de esta politica es

definir los criterios que ESE, aplicara para el reconocimiento, clasificacion,
medicién y revelaciones de las cuentas por pagar, para asi asegurar la

consistencia y uniformidad de sus estados financieros.

R/

% POLITICAS DE BENEFICIOS A EMPLEADOS: El proposito de esta

politica es definir los criterios que la ESE, aplicara para el reconocimiento,
clasificacion, medicion y revelaciones de las obligaciones generadas por
los beneficios a empleados, para asi asegurar la consistencia y

uniformidad de sus estados financieros.

X3

% POLITICAS DE PROVISIONES: El propdsito de esta politica, es definir

las reglas contables, de reconocimiento, presentacion y revelacion
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X/

X/

L)

respecto de las provisiones, para asegurar la consistencia y uniformidad
de los reportes financieros de las normas de contabilidad aplicables y
otras regulaciones en los estados financieros de la ESE.

POLITICAS DE INGRESOS POR ACTIVIDADES ORDINARIAS: Definir
las bases contables relativas al reconocimiento, medicion, presentacion y
revelacion de los ingresos representados en beneficios econdmicos
producidos a lo largo del periodo contable, bien en forma de entradas o
incrementos de valor de los activos, o bien como decrementos de los
pasivos, que dan como resultado aumentos del patrimonio y no estan
relacionados con las aportaciones reconocidas en el patrimonio de la
ESE.

POLITICAS DE ESTADOS FINANCIEROS: Establecer los parametros
técnicos y proporcionar una guia para que los Estados Financieros de la
ESE. Que sean preparados y presentados por los responsables sean
confiables, oportunos y de alta calidad, de tal manera que reflejen su
verdadera situacion financiera y que sirvan de insumo para la toma de
decisiones a los diferentes usuarios.

POLITICAS DE LOS CAMBIOS EN LAS ESTIMACIONES Y
CORRECCIONES EN LOS ERRORES: Establecer las bases contables
para el reconocimiento, medicién, presentaciéon y revelacion de los
cambios en politicas y estimados contables, asi como la correccion de
errores en los Estados financieros de la ESE.

POLITICAS DE HECHOS OCURRIDOS DESPUES DEL PERIODO
CONTABLE: Definir, cuando la ESE, debe ajustar sus estados
financieros por hechos ocurridos después de la fecha de presentacion; y
la informacion a revelar que la ESE debe efectuar respecto a la fecha en
gue los estados financieros han sido autorizados para su emision, asi
como, respecto a los hechos ocurridos después de la fecha de
presentacion.
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< POLITICAS DE CALIDAD DEL RECONOCIMIENTO Y REVELACION
DE HECHOS ECONOMICOS: Establecer las politicas de operacién o
procedimientos mediante el cual todos los hechos econdmicos ocurridos
en cualquier dependencia de la entidad sean informados y soportados de
manera oportuna al subproceso contable.

*

POLITICA DE TALENTO HUMANO

La Moreno y Clavijo ESE Departamental, reconoce la importancia del talento
humano como pilar fundamental para el logro de sus objetivos estratégicos. Es asi
como, ratifica su compromiso con sus empleados a través de procesos tendientes
a crear un ambiente laboral que propicie su desarrollo integral, sobre la base de
construir identidad con el direccionamiento estratégico. Lo anterior a través de
procesos imparciales de seleccidon, vinculacion, seguimiento, compensacion,
bienestar y formacion.

POLITICA DE BIENESTAR SOCIAL (ESTIMULOS EN INCENTIVOS)

La E.S.E Moreno y Clavijo estd comprometida con el desarrollo integral de sus
empleados y colaboradores para el mejoramiento de su calidad de vida y el de su
familia, permitiendo elevar sus niveles de satisfaccion, eficacia, eficiencia y
efectividad en la Entidad.

POLITICA DE SEGURIDAD VIAL

La ESE Departamental Moreno y Clavijo, responde y se compromete a buscar e
implementar programas de prevencion, control y mitigacion de todos los factores de
riesgo causantes de incidentes y accidentes de transito en los cuales se puedan ver
involucrados tanto funcionaros como comunidad en general.

POLITICAS DE TIC

POLITICA DE GESTION DE LA TECNOLOGIA

La ESE DEPARTAMENTAL DE PRIMER NIVEL MORENO Y CLAVIJO, se
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compromete a definir e implementar un modelo de gestidén de la tecnologia que
brinde las estrategias para cada una de las etapas de planeacién, adquisicion,
instalacién, capacitacién, operacion y disposicion final, de acuerdo con sus
necesidades presentes y futuras, que sea humanizada, costo efectiva y segura
para el paciente, su familia, el operario y el medio ambiente.

POLITICA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

La ESE Departamental Moreno y Clavijo. En cabeza de la alta Direccion se
compromete a realizar su gestion apoyada en un sistema de informacién que
asegure en lo posible la confiabilidad y oportunidad en la toma de decisiones, que
permita proveer a todos los grupos de interés informacion en forma oportuna,
completa y veraz ademas de eficaz, para que puedan desempefiar efectivamente
su labor. La ESE Moreno y Clavijo concibe que la informacién es uno de sus activos
mas importantes y fundamentales, por lo tanto, debera disponer de los recursos y
mecanismos tecnoldgicos suficientes, necesarios y de mejores practicas para la
captura, almacenamiento, verificacion y demdas procesamiento de la misma,
asegurando en todo momento su integridad, disponibilidad y confidencialidad.

9.2 Necesidades de Informacion

Flujograma de Informacion

departamento ¥, Arau :
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interesados detectados:

Categoria Sub-categoria Descripcion Necesidades de informacion
detectada
« Historia Clinica
Usuarios que son = Derechos y deberes
Usuarios Pacientes, atendidos en los - Planes de Prevenciény
(Pacientes) y Familia hospitales y promocion.
Familia centros de salud - Plan de manejo — tratamiento
adscritos a la Ese médico, otros
Moreno y Clavijo .
Grupo familiar de
los usuarios
« Historia Clinica
- Tarifas institucionales
Usuarios Administrativos, Trabajadores, - Reglamentos y normativas
Internos Médico- funcionarios, de - Talento humano y seguridad
Asistencial planta o contratistas. social
« Procedimientos y procesos
« Capacitaciones especificas
- Indicadores, estadistica, Otros
EPS, ADRES Entidades que les « Historia clinica
Pagadores Aseguradoras, corresponde el pago « Facturacion
secretarias de de la atencién en - RIPS
salud, etc. salud. « Otros
Entes de Supersalud, Entidad que realizan
Control, Secretarias de auditorias, « Toda la informacién disponible
vigilancia salud (municipal- | seguimiento y control. (procesos, procedimientos,

insumos, alimentos,
telecomunicaciones,
infraestructura, etc.

epidemioldgica | Dptal), Entidades encargadas estadisticas, indicadores, etc.)
Contraloria de tabular datos
(General y epidemioldgicos
Departamental)
Otros Mandatos Fallos judiciales, « Historia clinica.
Judiciales tutelas, etc.
Diferentes  Estados de cuenta
proveedores Ej. « Servicios requeridos por el
Proveedores Proveedores Medicamentos, hospital (licitaciones,

contratos)

Interinstitucio
nales

IPS, centros de
salud, consultorios,
etc.

Relacién entre
instituciones de
diferentes niveles en la
atencion de los
usuarios.

» Referenciacion
* HC pacientes remitidos

Poblacién en
General

Personas, medios
de comunicacion

Derechos de peticién,
guejas, reclamos,
denuncias, solicitudes.

- Eventos y noticias
« Investigaciones
< Planes de mejora.

Pagina: 32 de 54
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Medios para detectar las necesidades de informacidn

De acuerdo con los interesados identificados, la ESE MYC ha dispuesto
mecanismos o medios para la identificacion y recoleccion de las sus necesidades

puntuales.
Interesados Medios para detectar las necesidades de informacion
< Encuestas de satisfaccion
- Buzones de sugerencia
Usuarios - Solicitud, quejas, reclamos, denuncia, sugerencia de forma personal o
(Pacientes) y via web en el SIAU.
Familia .

Conversacion formal o informal con personal administrativo-asistencial
del Hospital

< Peticion directa usando usando formato de oficio de solicitud

Usuarios Internos | « Comités institucionales

< Andlisis de causaraiz de un evento anormal.

- Planes de mejora.

» Solicitud por medio escrito (oficio). Fisico o Digital

Pagadores

Encuestas de satisfaccion o mejora aplicadas.
Reuniones Interinstitucionales (Actas).

Entes de Control,
vigilancia
epidemioldgica.

Solicitud por medio escrito (oficio). Fisico o Digital
Revision de Leyes, normas, decretos.

Otros: Mandatos

Solicitud por medio escrito (oficio). Fisico o Digital

Judiciales

< Evaluacion proveedores

Proveedores < Encuesta de Identificacion de necesidades Proveedores.
» Solicitudes explicitas por medio escrito (fisico o digital).
Interinstitucionales | « Referenciay contra referencia

(IPS, centros de_ * Visitas de Referenciacion de procesos.
salud, consultorios

» Andlisis de indicadores médico — asistenciales institucionales (que es lo que
mas requieren los usuarios, que casos se podrian evitar si se informara a la
poblacién)

» Lineamientos nacionales e internacionales (epidemias, pandemias, etc.).

» Planes de promocion y prevencion.

» Asociacion de usuarios

Poblacion en
General

Medios y herramientas para capturar los requerimientos de informacién

| Interesados | Canal (Quien) | Herramienta (el como).
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Usuarios Oficina de Toda solicitud debe ser ingresada por el funcionario de
(Pacientes) y Atencién al SIAU para llevar a cabo el proceso de respuesta y
Familia Usuario SIAU) seguimiento.

Usuarios Internos

El jefe del area

Realizaréa la solicitud al area de sistemas, mediante el
formato preestablecido para este fin.

Pagadores

Subgerencia
Financiera

La subgerencia financiera sera el responsable de
encausar las solicitudes de informacion que provengan
de los pagadores.

Entes de Control,
vigilancia

Subgerencias

Las Subgerencias seran responsables de realizar y
encausar las solicitudes de los entes de control al area
de sistemas anexando el formato para tal fin.

Otros: Mandatos

Oficina Asesora

La oficina Asesora Juridica encausara por medio de

Administrativa

Judiciales Juridica. los procesos establecidos las solicitudes que
provengan de los juzgados.
Proveedores Subgerencia La sugerencia Administrativa encausara por medio de

los oficios respectivos a la oficina de sistemas y
tecnologia, las solicitudes de necesidades de
informacion detectadas de los diferentes proveedores.
Anexara el formato respectivo.

Interinstitucional

Subgerencia
Técnico — Cientifica

La oficina de sistemas de informacién encausara las
solicitudes de necesidades de informacion a la oficina
de sistemas, anexando el formulario para tal fin.

Poblacion en Comité de La deteccion de las necesidades de informacion
General Comunicaciones. | detectadas por el personal del hospital sera tratada en el
macro comité que se realiza peridédicamente. Este a su
vez podra enviar la solicitud a la oficina de sistemas por
medio de los formatos establecidos para tal fin.
Campos minimos que debe contener el formato de solicitud de

informacion Institucional.

La Ese Moreno y Clavijo implemento el procedimiento GTE-PR-008 Procedimientos
de Gestion de Solicitud de Acceso a la Informacion Publica en el cual se definen
todos los pasos y requisitos que se deben tener en cuenta para la solicitud de la
informacién.

10. MODELO DE GESTION T.I.
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10.1 Estrategia de TI
Vision del area TIC 2018 -2021

La oficina de sistemas y tecnologia de la Ese Moreno y Clavijo en el 2021, sera
reconocido como un area estratégica de apoyo a los servicios misionales
institucionales, generando valor en la creacion y desarrollo de iniciativas
tecnoldgicas.

A partir de lo enmarcado en el plan de gestion de la institucion y de acuerdo con
su objetivo misional se ha considerado tres ejes estratégicos de TI.

» Integracion de las funciones misionales.
« Infraestructura tecnologica (hardware y software).
» La gestion al servicio de la institucion.

A continuacion, se muestra un analisis de las oportunidades y peligros
(amenazas) futuros de la institucién en el marco de las tecnologias, relacionado
con un estudio de las potencialidades (fortalezas) y debilidades de la misma
lo que se ve representado una enorme ventaja’. A partir de este analisis
se pueden crear estrategias para la organizacion que le permitan
‘conectar” acciones con posibilidades (oportunidades) que pueden
aprovecharse y que sirvan para prepararse y de esta forma enfrentar los
peligros (amenazas), apoyandose en sus fortalezas y reduciendo el impacto
negativo que pueden tener sus debilidades.

Cadigo Debilidades

D1 Los recursos asignados para el desarrollo de las actividades del area de las TIC en
la entidad son escasos y no permiten el correcto desarrollo de todas las actividades

D2 La arquitectura empresarial con la que cuenta Oficina de Sistemas encarada de las
TIC se encuentra en un nivel basico

D3 La infraestructura tecnologia (hardware y software) que posee la entidad esta
desactualizada y no permite que las labores se desarrollen en forma eficaz

D4 Falta de conocimiento y apropiacién de los funcionarios de la Entidad en las nuevas
metodologias y herramientas tecnolégicas.

Cadigo Oportunidades

o1 Reglamentacion, disponibilidad y apoyo del MINTIC con las estrategias de
Gobierno
digital.

02 Disponibilidad de tecnologias y servicios previstos por fabricantes y proveedores de
TIC

03 Disponibilidad de ambientes tecnoldgicos hibridos para asumir los servicios

04 Plan de contingencia para el negocio.

Caddigo Amenazas

Al Cambios normativos del sector salud

A2 Reduccién o disminucién en el presupuestode TIC
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A3 Cambios de tecnologias y desactualizacion de las mismas.
Cddigo Fortalezas
F1 El personal con el que cuenta la Ese Moreno y Clavijo es cooperativo y con
la capacidad de adaptarse a los cambios
F2 La oficina de sistemas de la Ese Moreno y Clavijo tiene definidos los procesos y

procedimientos con todas las actividades que debe realizar para prestar un
mejor servicio a los usuarios

F3 Disposicién de todo el personal de la Ese Moreno y Clavijo para los cambios y la
colaboracién en el desarrollo de las actividades de las TICs

Objetivos estratégicos de TI

Potenciar los procesos de la direcciéon de TIC incorporando los lineamientos
del Manual de Gobierno Digital.

Garantizar la disponibilidad de servicios apalancados en el uso de las
Tl, ampliando la capacidad de conectividad, procesamiento vy
almacenamiento.

Desarrollar sinergias entre las dependencias de la institucion y
la organizacion de TI para apropiar nuevas tecnologias aplicables a
los procesos misionales y de ensefianza — aprendizaje.

Disponer de un modelo de gestion de Tl que permita establecer la estrategia
de los servicios prestados, el disefio de nuevos servicios, su transicion
y puesta en operacion, mejorando la gestibn y esquemas de gobierno
TI, consolidando la estrategia TI, las practicas de gobierno TI, junto
con la préactica de la Arquitectura Empresarial.

Alineacién de la estrategia de Tl con el plan sectorial o territorial.

La alineacion de la estrategia de Tl orientada a los planes sectoriales o territorial
han sido adoptadas por Planes de Desarrollo, decretos y leyes que tienen
mayor incidencia sobre la gestion interna de la institucion, tal cual como se
muestra a continuacion.

DOCUMENTO CONTENIDO ALINEACION
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Gobierno Digital | Tener el Gobierno mas eficiente Si bien el objetivo misional del HUN es

yLey 1712 de y transparente gracias a las TIC = brindar bienestar social mediante
2014 - Por medio de la cual se creala @ servicios de calidad, se fundamenta en
Ley de Transparencia y del generar una gestibn con base en la
Derecho de Acceso a la transparenciay eficiencia mediante el uso
Informacion Pablica Nacional y de las TIC. Cuenta con un portal
se dictan otras disposiciones. (www.esemorenoyclavijo.gov.co)
dondese publica informacién de interés
general.
Gobierno en Comprende cuatro grandes @Se adopta e implementa la estrategia de
Linea— Decreto  propositos: lograr que los Gobierno Digital sobre sus cuatro
Unico ciudadanos cuenten con componentes. De la misma forma se
Reglamentario servicios en linea de muy alta avanza en la implementacion de los
del Sector de calidad, impulsar el ' mismos mediante de estrategias como la
Tecnologiasde = empoderamiento y la | de Uso Eficiente del Papel, Seguridad de

colaboracién de los ciudadanos
con el Gobierno, encontrar
diferentes formas para que la
gestion en las entidades publicas
sea Optima gracias al uso
estratégico de la tecnologia y
garantizar la seguridad y la
privacidad de la informacion.

la Informaciony
las
Comunicaciones
1078 de 2015

los Activos de Informacion, Tramites en
Linea publicados en el SUIT y otras que
dan cumplimiento sobre sus ejes
principales.

Alineacion de la estrategia de Tl con la estrategia de la institucion publica.

Para facilitar el desarrollo de la estrategia institucional, la mision y se disefié una
estrategia Tl que busca apoyar y soportar el cumplimiento de la gestion
institucional, con cada uno de los objetivos estratégicos TI; apropiar nuevas
tecnologias aplicables a los procesos misionales y de ensefianza
aprendizaje, ampliar la capacidad de conectividad, procesamiento vy
almacenamiento, mejorar los esquemas de gobierno y gestién de Tl de la Ese
Moreno y Clavijo, establecer un esquema de cultura de Tl en la Ese Moreno y
Clavijo.

Para establecer el disefio de la organizacién de Tl se han definido algunos
criterios como base para la operacion del modelo organizacional actual, los
cuales son descritos a continuacion:

10.2 Gobierno de TI

Para establecer el disefio de la organizacion de TI, se ha definido algunos
criterios como base para la operacion del modelo organizacional actual, los
cuales se tomaron con referencia a los propuestos en el modelo de gestion IT4+.
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Incorporacion de politicas de Tl en la
Organizacion
Expedir documentos de politicas de Tl

Marco
Normativo Procesos de Tl Definicién —
Implementacién Evaluacion —
Mejoramiento continuo ormalizacion de
oliticas,
standares y
neamientos de

Politicas
Organizacionales

Estructura organizacional de Tl
Definicion de estructura
Definicion de perfiles
Seleccién y vinculacion del equipo humano

Procesos de
La organizacion

elacién con las

Mod_elo de Esquema de Gobierno Tl reas
Gobierno Gestion de relaciones internas y externas Definicion de
de la ‘ instancias y participar en toma de decisiones Definicion de
Organizacion liderazgos y lineas de reporte cuerdc|>|s para
Alineacion de TTcon procesos y servicios de esarrolioy
Mecanismos de la organizacion ervicios
Compras y Definicién de apoyo tecnolégico a los procesos Apoyo en
contratacion planes de mejoramiento de la organizacién con Tl oma de
Gestign de Proveedares eC|_s!0nes de
estion de Tl

Definicion de lineamientos técnicos para la contratacion
Definiciobn Metodologias de supervisién técnica Control
y seguimiento a obligaciones contractuales

Gestidn de Drnya(‘tn: Planeacidn
ejecucién y seguimiento Control de
cambios
Indicadores de gestion de los proyectos

Acuerdos para gobernabilidad de TI

Cadena de valor de TI

La cadena de valor de Tl genera un valor adicional para la institucién, al integrar
los procesos de Tl necesarios para adelantar la gestion del servicio tecnoldgico y
de los sistemas de informacién. La cadena de valor de Tl se integra a los
macroprocesos de apoyo de la institucion y a los procesos de la gestion de TI.

Planear y dar

Gestion de la

b lineamiento de
Informacion

T

Gestion de esarrollo Y
o Mnatenimiento
Actualmente se bus St o TR aG e cada uno de
ca Tecnologico r

Informacion
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los componentes de gestion, mediante las premisas de enfoque de servicio,
estrategia sectorial, disposicion de la informacion para la toma de decisiones y
alineacién de procesos como se muestra en el actual PETIC.

Indicadores y Riesgos

Los indicadores abajo descritos hacen referencia a los aprobados en el Proceso
de Gestion de TIC.

Proporcién de
necesidades de
servicios
tecnolégicos
atendidos
oportunamente.

Tiempo
promedio de
resolucioén del
incidente

Se refiere a la
proporcién de
necesidades
de informacion
gestionadas

Se refiere al
tiempo
empleado en
la resolucion
de los
incidentes
presentados
en servicios
tecnoldgicos

trabajo X 100

Proporcién de
necesidades de
Sl gestionadas /
Total de
necesidades de
Sl solicitadas X
100

Sumatoria del
tiempo
empleado en
solucionar
el(los)
incidente(s)
(horas) / total de
incidentes

ITE NOMBRE DESCRIPCIO CALCULO META  FRECUENCI
M INDICADOR N DEL A DE
INDICADOR MEDICION
1 Proporcién de Se refiere al Numero de 90% CUATRIMEST
mantenimientos mantenimiento = mantenimientos RAL
preventivos a programadoa | preventivos
equipos de realizar a los ejecutados a
coémputo/impresora = equipos de equipos de
s ejecutados cémputoe coémputo/impresor
impresoras a/ Total de
propios de la mantenimientos
institucion. estaciones de

Mensual

Mensual
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5 Proporcién de Serefiereala | Numerode 90% Mensual
disponibilidad disponibilidad horas de
de los de operacién disponibilidad

aplicativos TIC.

6 Proporcién de
acciones de
mejora
implementadas
para fortalecer
la seguridad de
los Sistemas de

de los
aplicativos
institucionales

Proporcién de
acciones de
mejora
implementada
s para
fortalecer la
seguridad de

de los sistemas
de informacioén /
Total de horas
mes disponibles
x 100

Numero de
acciones de
mejora
implementadas
para fortalecer
la seguridad de
los

Informacién. los Sistemas Sistemas de
de Informaciéon | Informacién/
Total de
acciones de
Mejora X100

La identificacion de riesgos hace referencia a los identificados en el proceso

TIC
No Riesgos
1 Instalacion y/o acceso a aplicativos de Tl mal intencionados para
beneficios personales o de terceros.
2 Pérdida de Informacién de la entidad.
3 Fallas de seguridad de la informacion.
4 No disponer de una arquitectura de infraestructura tecnologica en la
5 No contar con un plan de contingencia ante la caida de los servicios de
6 No poseer un modelo de atencién en las solicitudes de Tl
7 Falta de habilidades en el manejo y uso de las tecnologias de la

informacion.

10.3 Gestién de la Informacion.

Para la recoleccion de datos la institucion realiza cinco actividades basicas:
Entrada, almacenamiento, procesamiento, salida de informacion y Analisis de la
Informacion.
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Entrada de Datos. La entrada es el proceso mediante el cual el Sistema
de Informacion toma los datos que requiere para procesar la informacion. Las
entradas pueden ser manuales o automaticas. Las manuales son aquellas
gue se proporcionan en forma directa por el usuario, mientras que las
automaticas son datos o informacién que provienen o son tomados de otros
sistemas 0 modulos.

Almacenamiento de Datos. El almacenamiento es una de las actividades
0 capacidades mas importantes que tiene un sistema de informacioén, ya que a
través de esta propiedad el sistema puede recordar los datos guardados en la
sesion o en el proceso anterior. Estos datos suelen ser almacenados en
estructuras de informacion denominadas archivos, los cuales pueden ser fisicos
o electronicos.

Procesamiento de Datos. Es la capacidad del Sistema de Informacion
para efectuar célculos de acuerdo con una secuencia de operaciones
preestablecida (Fichas Técnicas). Estos calculos pueden efectuarse con
datos introducidos recientemente en el sistema o bien con datos que estan
almacenados en él. Esta caracteristca de los sistemas permite la
transformacién de datos fuente en informacion que puede ser utilizada para la
toma de decisiones, lo que hace posible, entre otras cosas, que un tomador de
decisiones genere una proyeccién a partir de los datos que contiene un estado
de resultados o un balance general de un afio base.

Salida de Informacion. La salida es la capacidad de un Sistema para generar
informacién para sacar la informacion procesada o bien datos de entrada. La
salida de un Sistema de Informacion puede constituir la entrada a otro
Sistema de Informacion o médulo.

Andlisis de la Informacién. Es el conocimiento generado a partir de la
informacién obtenida del procesamiento de datos.

Herramientas de Andlisis

La Ese Moreno y Clavijo realiza la gestion de la Informacién por medio del
Proceso de Gestion del Sistema de Informacion respaldado en el Plan de
Gerencia de la Informacion.

Se define una estrategia orientada al seguimiento, andlisis, presentacion
y publicacion de la informacion conforme al ciclo de vida de la misma y segmento
a la que va dirigida (audiencia de andlisis).
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. Exactitud: Valorar el grado de detalle que refleja la informacion a analizar
. Oportunidad: Medir el grado de disponibilidad de la informacion
. Relevancia: Que la informacién suministrada, sea relevante para el nicho

orientado

. Consistencia: Que la informacion sea la misma en todos los procesos y
sistemas utilizados.

Herramienta para capturar los requerimientos de informacion.

Interesados Canal (Quien) Herramienta (el co6mo).
Usuarios Oficinade Toda solicitud debe ser ingresada por el funcionario de
(Pacientes) y Atencién al SIAU para llevar a cabo el proceso de respuesta y
Familia Usuario SIAU) seguimiento.

Usuarios Internos

El jefe del area

Realizara la solicitud al area de sistemas, mediante el
formato preestablecido para este fin.

Pagadores

Subgerencia
Financiera

La subgerencia financiera sera el responsable de
encausar las solicitudes de informacion que provengan
de los pagadores.

vigilancia

Entes de Control,

Subgerencias

Las Subgerencias seran responsables de realizar y
encausar las solicitudes de los entes de control al area
de sistemas anexando el formato para tal fin.

Otros: Mandatos

Oficina Asesora

La oficina Asesora Juridica encausara por medio de

Judiciales Juridica. los procesos establecidos las solicitudes que
provengan de los juzgados.
Proveedores Subgerencia La sugerencia Administrativa encausara por medio de

Administrativa

los oficios respectivos a la oficina de sistemas y
tecnologia, las solicitudes de necesidades de
informacion detectadas de los diferentes proveedores.
Anexara el formato respectivo.

Interinstitucional

Subgerencia
Técnico — Cientifica

La oficina de sistemas de informacion encausara las
solicitudes de necesidades de informacién a la oficina
de sistemas, anexando el formulario para tal fin.

Poblacién en
General

Comité de
Comunicaciones.

La deteccion de las necesidades de informacion
detectadas por el personal del hospital sera tratada en el
macro comité que se realiza periddicamente. Este a su
vez podré enviar la solicitud a la oficina de sistemas por
medio de los formatos establecidos para tal fin.
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10.4 Sistemas de Informacidén

La arquitectura de sistemas de informacion ademas implica que todos sus
niveles y las piezas que componen cada nivel estan l6gica y adecuadamente
interconectadas para permitir el flujo de informacion definido por los procesos de
la organizacion.

Adicionalmente, propicia que el sistema de informacioén cumpla con las principales
premisas que hacen posible el andlisis de la informacién: fuentes Unicas de
datos, informacion de calidad, informacion como servicio, informacién en tiempo
real y la informacién como un bien publico.

Esta descripcion corresponde al ideal de un sistema de informacion integrado,
caso que no ocurre en la Ese Moreno y Clavijo, debido a que existen varios
software que no estan integrados y ha sido necesario desarrollar herramientas que
permitan la interaccion a través de herramientas adicionales.

Transaccion de la Informacién de las Aplicaciones de la Ese Moreno y Clavijo

Activo Tipo de Operabilidad Categoriade la Salida de Informacién
Activo Informacion
Socréates Software Local Confidencial Registros Clinicos —

Datos demogréaficos —
Informes estadisticos —
Ordenes Medicas —
Formulas Medicas

Wingerencia Software Local Confidencial Registros del personal
de némina,
liguidaciones, datos
personales,
estadisticas, informes
de nébmina

Radicacién de Software Local Confidencial Registro de la

Facturacion, facturaciony su

Auditoria de posterior radicacion

Cuentas y ante las entidades,

Devoluciones registro de glosas,
tramite y respuesta,
registro de

devoluciones, tramite y
respuesta, informes e
interfaces para
contabilidad y
presupuesto




Morycla

Qenta

Software

Licencia

Local

Online

Confidencial

Confidencial

Registro de las entradas

y salidas de
medicamentos e
insumos medico

quirdrgicos, insumos de
laboratorio, insumos de
odontologia, insumos de
rayos X, insumos de
papeleria e insumos de
aseo.

Reporte de facturacién y
némina electrénica.
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Dinamica Software Local Confidencial Registros de la
Gerencial informacién contable,
(DGNet 3.5) de cuentas por pagar,

presupuesto, tesoreria
y los informes internos

ya entes de control

11. MODELO DE PLANEACION
Lineamientos y/o principios que rigen el plan estratégico de TIC

La definicién y ejecucion del PETIC en la Ese Moreno y Clavijo tiene como
referente permanente los lineamientos establecidos por el MINTIC a través del

Marco de Referencia de Arquitectura Empresarial en cada uno de sus 6
dominios. Asi  mismo, se observan plenamente los lineamientos
establecidos por la Estrategia de Gobierno digital.
Dominio Ambito Lineamiento y/o principio Instrumento
relacionado

Entendimiento
estratégico

Buscar el entendimiento preciso,
claro y documentado de la
situacién actual de la institucion,
el contexto organizacional y el
entorno, para proporcionarle a la
Direccidn de Tl la informacién
que le permita usar la tecnologia
como agente de transformacion.

Plataforma estratégica
(Misién, vision,
objetivos, estructura
organizacional, mapa
de procesos, politicas
institucionales,
deteccion de
necesidades de
informacién)

Estrategia de
TI

Direccionamiento
estratégico

Proporcionar las directrices para
una Estrategia de Tl alineada
con los planes del Estado, los
sectoriales e institucionales,
desde el entendimiento de la
misién, las metas y los objetivos
de la institucién con el fin de
generar valor publico

Manual de seguridad
de la informacion.
Politicas de TIC
(Politica de gestion de
la tecnologia, Politica
de seguridad y
confidencialidad de la
informaciény gestion
delas TIC's)

Implementacion
de la estrategiade
Tl

Buscar el despliegue de
proyectos estratégicosde Tl y
su entrega para la operacion de
la institucion

Catalogo de servicios

Seguimientoy
evaluaciénde la
estrategia

Facilitar y asegurar un correcto
seguimiento y evaluacion de la
implementacion de la Estrategia
TI

Indicadores de gestion
TIC
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Acuerdo de
Garantizar el cumplimientode la | confidencialidad,
Cumplimientoy regulacién y politicas de TI por relacionado en el
planeacion parte de los servidores publicos | manual de seguridad
de la institucion de la informacion

Hay establecida un
area TIC, en cabeza
Generar capacidades, procesos | del profesional

y esquemas de gobernabilidad universitario de la

gcfgiﬁrr?oa d((jaeTI de TI para Iogrqr una gestién oficina
tecnoldgica eficiente en la de sistemasy
instituciéon tecnologia, quien
Gobierno de administray realiza
Tl toda la gestion Tl de la

Los contratos de TIC
cuentan con un
seguimiento por parte
de la Oficina de
Sistemas y
Tecnologia mediante
la supervision y
revision periddicay
acciones alineados a
los objetivos TICS.
Ademas, se estipula
gue el avance en la
ejecucién de los
mismos se realice
mediante informes
mensuales y
socializaciones con el
profesional
universitario de
sistemas v tecnologia.

Buscar la adecuada gestion de
programas y proyectos
asociadosa Tl

Gestion integral de
proyectos de Tl
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Gestion de la
operaciénde Tl

Planeaciény
gobierno de los
componentes de
informacién

Buscar la adecuada planeacion,
ejecucién, monitoreo y mejora
continua de la prestacion de
servicios que se brindan y de
los proveedores.

Buscar la adecuada planeacién
y gobierno de los componentes
de informacién: datos,
informacion, servicios de

informaciony flujos de
infarmacidn

Los contratos de TIC
cuentan con un
seguimiento por parte
de la Oficina de
Sistemas y
Tecnologia mediante
la supervision y
revision periédicay
acciones alineados a
los objetivos TICS.
Ademas, se estipula
gue el avance en la
ejecucién de los
mismos se realice
mediante informes
mensuales y
socializaciones con el
profesional
universitario de
sistemas y tecnologia.

Plan estratégico de
gestion T1.

Plan de Gerenciade
la informacién.

Disefio de los
componentes de
informacion

Buscar la adecuada
caracterizacién y estructuracion
de los componentes de
informacion

Plan de Gerenciade
la informacion

Informacion

Analisis y
aprovechamiento
de los
componentes de
informacion

Orientar y estructurar procesos
de andlisis y toma de
decisiones a partir de
componentes de informacién
gue se procesen en la
institucién

Plan de Gerenciade
la informacién.

Calidad y
seguridad de la
informacion

Definir y gestionar los controles
y mecanismos para alcanzar los
niveles requeridos de
seguridad, privacidad y
trazabilidad de los componentes
de informacion

Manual de seguridad
de la informacion.
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Servicios
Tecnologicos

Arquitectura de
servicios
tecnoldgicos

Apoyar a la Direcciénde Tly
Sistemas de la Informacion o a
quien haga sus veces con
lineamientos y estandares
orientados a la definicion y
disefo de la Arquitectura de la
infraestructura tecnolégica que
se requiere para soportar los
Sistemas de Informacién y el
portafolio de servicios.

Catélogo de servicios

Operacién de
servicios
tecnoldgicos

Estructurar e implementar los
procesos de operacion,
monitoreo y supervision de los
servicios tecnolégicos.

Esta definida la
prestacion de
servicios a través los
técnicos de sistemas
de los hospitales

Soporte de los
servicios
tecnolégicos

Establecer, implementary
gestionar los procesos de

Acuerdos de niveles
de servicios, Manual

soporte y mantenimiento de los
servicios tecnoldgicos

de procedimientos de
gestion TIC

Gestlon I%c?lldad
ur| €

er

ecno oglcos

Definir y gestionar los controles

ly mecanismos para alcanzar los
niveles requeridos de seguridad y
trazabilidad de los servicios
tecnoldgicos

Manual de seguridad
de la informacién.

LS geO"

mef‘ormamon

Buscar la adecuada planeacion y
gestién de los sistemas de
informacién (misional, de

apoyo, portales digitales y de
direccionamiento estratégico)

Catéalogo de servicios

Buscar que las instituciones

E)Ii?‘stee:r”r}?agedlgs cuenten con sistemas Contrat
- . ontrato para
Informacion estandarizados, interoperablesy | jesarrollo externo de
usables.
software
Se tienen en cuenta
. . las siguientes fases:
Ciclo de vida de los [Definir y gestionar las etapas que | . ggpecificacion de
S|§temas e deben surtir los sistemas de requisitos
Informacion informacion desde la definicién de quisttos.
requerimientos hasta el * Andlisis y disefio,
despliegue, puesta en * Desarrollo.
funcionamiento y uso * Pruebas e
implementacion.
Soporte de los Definir los aspectos necesarios
SRmas ge para garantizar la entrega, Manual de
Informacion evolucién y adecuado soporte procedimientos de
Gestlon elac Ildad Buscar la definicion y gestion de
seaun dd%e? los controles y mecanismos
AR oG para alcanzar los niveles Manual de seguridad

requeridos de seguridad,
privacidad y trazabilidad de los
Sistemas de Informacion.

de la informacion.
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Estrategia para £l
Lﬁoya ropiacion de

Definir la estrategia de uso y
apropiacion de Tl

Renovacion gradual
de la infraestructura
tecnoldgica.
Formacion continua
en uso y apropiacion
TIC. Automatizacion
de procesos.

(ISIestién de cambio

Preparar a la institucion para
abordar y adaptarse al cambio,
ly gestionar los efectos
generados por éste.

Adopcién de las
mejores practicas
para

la gestién de
tecnologia (ITIL).

Medlpon
resultados.en el uso
y apropiacion

Establecer el monitoreo y
evaluacion del impacto del uso y

apropiacion de los proyectos de TI.

Indicadores de gestién
TIC

Fuente. MINTIC - Modelo de Gestion
T4+

Estructura de Actividades Estratégicas

La estructuracion de las actividades estratégicas para el presente documento
se hace con referencia a las necesidades y el presupuesto destinado por la
Ese Moreno y Clavijo, incluyendo las lineas de accion, estas pueden variar

segun las necesidades de apoyo tecnoldgico de cada entidad u organizacion.

Dominio

Actividades

Arquitectura empresarial.

Estrategiade Tl

Continuidad de TI.

Fortalecimiento de la gestién de Tl

Definicién de politicas Tl

Identificar las necesidades de sistematizaciény apoyo
tecnoldgico a los procesos de la institucion.

Gobierno de TI Realizar actividades las cuales puedan evaluar, monitorear y
direccionar los servicios TI.
Definicion e implantacion de procesos de gestién de Tl
o Definir pautas y liderar la gestion de los Componentes de
Informacion

informacion.

Desarrollo de una arquitectura de informacién de la entidad.

Service Desk

Gestion de la informacion

Servicios tecnolégicos

Servicios Tecnologicos

Uso y apropiacion

Infraestructura tecnolégica

Mtto. Preventivo y correctivo de equipos de cOmputo

Actualizacién de los sistemas operativos

Fortalecimiento de los sistemas de apoyo.

Fortalecimiento de los sistemas misionales.
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Sistemas de Informacién

Fortalecimiento de los sistemas de direccionamiento estratégico.

Fortalecimiento de los sistemas de evaluacion

Uso y Apropiacion

Plan de capacitacion.

Maodulos virtuales de aprendizaje “e-learning”

Plan de Campafias de socializacion y sensibilizacion

en el uso y apropiacion.

Evaluacion del nivel de aceptacion de tecnologia y satisfacciéon

procedimental

Herramientas que generen apropiacion en lo documental y

Plan maestro o

Mapa Ruta

A continuacion, se presenta el plan maestro definido para las acciones
estratégicas de TI priorizadas, teniendo en cuenta la disponibilidad de recursos
presupuestales y de cooperacién por parte de la Ese Moreno y Clavijo.

Dominio

Producto Actividades

Estrategiade Tl

Plan estratégicode TI Arquitectura empresarial.
Alineado con el plan

estratégico institucional y con | Continuidad de TI.
arquitectura organizacional,

represente un valor

en el que la gestion Tl Fortalecimiento de la gestion de Tl

estratégico para la Definicion de politicas TI
organizacion.

estructurada para desarrollar | procesos de la institucion.

Identificar las necesidades de
Oficinade Tl consolidaday sistematizacién y apoyo tecnolégico a los

Gobiernode TI el plan estratégico con Realizar actividades las cuales puedan
especializacion técnica. evaluar, monitorear y direccionar los
Servicios Tl.
Definicion e implantacién de procesos de
gestion de Tl
La informacién de la entidad | Definir pautas y liderar la gestién de los
Informacion debe reposar garantizandose | Componentes de informacion.
la confidencialidad, Desarrollo de una arquitecturade
Integridad y disponibilidad de | informacion de la entidad.
esta.
Servicio de Atencion de solicitudes del area
Catélogo de Servicios TIC
. Tecnoldgicos que beneficie a
Serwgqs los actores internos y Gestion de la informacion
Tecnoldgicos externos y que garantice la Servicios tecnolégicos

disponibilidad, seguridad y Uso y apropiacion

oportunidad de la tecnologia | Infraestructura tecnol6gica

de cémputo

de informacion Mtto. Preventivo y correctivo de equipos

Actualizacién de los sistemas operativos

Fortalecimiento de los sistemas de apoyo
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Sistemas de Sistemas de Informacién que | Fortalecimiento de los sistemas
Informacion cumplan con los misionales

Fortalecimiento de los sistemas de
direccionamiento estratégico
Fortalecimiento de los sistemas de
evaluacion

Plan de capacitacion.

Médulos virtuales de aprendizaje “e-
learning”

Plan de Campafias de socializacién y
sensibilizacién

Evaluacion del nivel de aceptacion de
tecnologia y satisfacciéon en el uso y
Herramientas que generen apropiacion
en lo documental y procedimental

Proyeccion de presupuesto area Tl

Proyecto

2022

Implementacion y continuidad

del servicio (Infraestructura y redes,
mantenimiento de equipos, Soporte a| $180.000.000
usuarios)

Mejoramiento de la Infraestructura
Tecnoldgica $100.000.000

Integracion del Portal Institucional con
los lineamientos de Gobierno Digital y la $30.000.000
Ley 1712
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Plan de intervencién sistemas de informacion.

A continuacion, se desarrolla el plan de intervencion con el fin de establecer
los lineamientos que permitan adoptar el Plan Estratégico de
Tecnologias de Informacion y Comunicaciones — PETIC, en la Ese Moreno y
Clavijo, el cual se encuentra alineado con los ejes estratégicos del Plan
Estratégico.

Los lineamientos presentados a continuacion permiten dar via libre al andlisis,
definicion, estructuracion, construccion, gestion de comunicaciones Yy
aplicacion efectiva del Plan Estratégico de Tecnologias de Informacion y
Comunicaciones.

Los lineamientos, son de aplicacion en todas y cada una de las areas que
hacen parte de la Ese Moreno y Clavijo y debe ser de conocimiento de todo
el funcionario, contratista, colaborador o tercero que preste sus servicios o tengan
alguna relacion con la Ese Moreno y Clavijo.

Lineamiento N° 1. Grupo de Trabajo Encargado de la Arquitectura Empresarial
en la Entidad.

Se debe estructurar y establecer un grupo de trabajo especializado para
el desarrollo y mantenimiento continuo del modelo de Arquitectura Empresarial
de la Ese Moreno y Clavijo.

Lineamiento N° 2: Conformacion y estructuracién de un modelo estratégico
de gobierno TIC.

Conformacion y estructuracion de un modelo estratégico de gobierno TIC, que
sea el encargado de establecer la ruta y mantener los mecanismos necesarios
para asegurar el correcto funcionamiento en materia de TIC en la entidad
permitiendo siempre la alineacién con la misién de la entidad.

La intervencién en los sistemas de informacién se verd complementada con
las siguientes actividades:

Apoyar en los aspectos relacionados con la contratacion de los
servicios relacionados con las TIC.

+ Apoyar en la toma de decisiones respecto a la adquisicion y construccion
de Sistemas de Informacion que soporten los procesos de negocio
de la institucion.
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Apoyar en la validacion de que los Sistemas de Informacién adquiridos
o construidos estén cumpliendo con los requerimientos establecidos.

Apoyar en la toma de decisiones respecto a la gestion de los
Componentes de Informacion de la Ese Moreno y Clavijo.

Establecer claramente los requerimientos derivados de las
exigencias normativas definidas por el Estado Colombiano, entre las
cuales se deben considerar: politica de datos abiertos, politica de uso
eficiente del papel, leyes de proteccion de datos personales, ley de
transparencia y acceso a la informacion.

Identificar las soluciones de Tl que dan soporte a los procesos de
negocio de la institucion.

11.1 Plan de Comunicaciones del PETIC

El plan de comunicaciones del PETIC es fundamental para lograr que en
la entidad se genere confianza en cuanto al origen de la planeacion

tecnoldgica de la entidad y la perspectiva de la Direccion de TIC para los
préximos cuatro afios.

Para la divulgaciéon del PETI se proponen la utilizacion de:
Presentaciones ejecutivas y charlas informativas.

Presentacion y divulgacion a través de la pagina web institucional
de la Ese Moreno y Clavijo.

Publicacién y divulgaciéon por medio audiovisuales de la Ese
Moreno y Clavijo.

OBJETIVO

ESTRATEGIA DE DIVULGACION TIPO REPONSABLE
Reunion  presencial Presentacion Mesa de
utilizacion medios Ejecutiva servicios

audiovisuales-
presentaciones

de | Disefiar estrategia de presentacion | Charla Informativa Mesa de
por medios audiovisuales, correo servicios
masivo o Intranet




SISTEMA INTEGRADO DE GESTION GST-0OD-002

- YMORENO ¢
b&CLAVlJO PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE | Version : 01

Empresa Social del Estado Departamental LA INFORMACION Y LAS COMUNICACIONES

PETIC Pagina: 53 de 54

Funcionarios | Disefar estrategia de presentacién  Charla Informativa Mesa de

y por medios audiovisuales, correo servicios

Contratistas masivo o Intranet

Entes Socializar a la Comunidad en Presentacion Mesa de

externos general a través de la pagina WEB servicios

Comunidad Socializar a la Comunidad en | Presentacion Mesa de

en General general a través de la pagina WEB servicios

Es importante que el contenido del PETI se divulgue e integre a las nuevas
condiciones de la Direccion de Tl y a los componentes estratégicos de la
nueva administracién para el afio 2022 teniendo participacién de todas las areas
de la Ese Moreno y Clavijo en todos los aspectos de los componentes de la
informacioén, y deben trabajar de manera conjunta para definir las metas y
objetivos de tecnologia para fomentar la accesibilidad a la informacion por parte
de clientes, usuarios finales y partes interesadas.

12. EVALUACION

La evaluaciéon del PETIC se realizara por medio de un indicador dispuesto para
medir el grado de implementacion de los proyectos contemplados, el cual
tendra un periodo de medicién anual.

Ademas, se dispondra de un tiempo en los comités de autocontrol del area
de Sistemas de Informacion Hospitalaria para evaluar el avance de las
iniciativas y proponer acciones de mejora que aseguren el cumplimiento de los
objetivos del Plan.
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