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Empresa Social del Estado Departamental

RESOLUCION 6 de 2022
(03 de enero de 2022)

“Por medio de la cual se adopta el Plan de Seguridad y Privacidad de la
Informacioén de la ESE Departamental Moreno y Clavijo, para la Vigencia 2022”

EL GERENTE DE LA ESE DEPARTAMENTAL DE PRIMER NIVEL MORENO Y

En uso de sus facultades legales y en especial las conferidas en la Ley 1474 de
2011, Ley 1712 de 2014, Decreto 1078 de 2015.

CONSIDERANDDO:

Que la Ley 1712 de 2014, Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacion Publica en las instituciones del Estado,
establecié los procedimientos para el ejercicio y garantias para el registro de
activos de informacion.

Que por medio del Decreto 1078 de 2015, se expidio el Reglamento de Sector de
Tecnologias de la Informacién y las Comunicaciones en el Articulo 2.2.9.1.2,1 de
dicho decreto se instituye los componentes de la estrategia y es cuarto
componente denominado Seguridad y privacidad de la Informacion "Comprende
las acciones transversales en los demas componentes enunciados, tendientes a
proteger la informacién y los sistemas de informacion, del acceso, uso,
divulgacion, interrupcion o destruccion no autorizada”

Que por medio de CONPES 3854 de 2016 se fijo la politica Nacional de seguridad
digital, para que las entidades del Estado constituyan mecanismos para la gestion
de los riesgos digitales.

Que mediante la Ley 1474 de 2011 crea la Ley de Transparencia y Acceso de la
Informacién Publica nacional y se dictan otras disposiciones para las Entidades
publicas, y estableci6 penas y sanciones para los empleados, directivos o
miembros de la junta directiva que hagan un uso indebido de la informacion
privilegiada.

En mérito de lo anterior,
RESUELVE:

ARTICULO PRIMERO: Adoptar para la Empresa Social del Estado de | Nivel
Moreno y Clavijo el “Plan de Seguridad y Privacidad de la Informacion”, el cual
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hace parte integral del presente Acto Administrativo y consta de diecinueve (19)
folios utiles.

ARTICULO SEGUNDO: La presente Resolucion rige a partir de su expedicion y
deroga las disposiciones que le sean contrarias.

NOTIFIQUESE Y CUMPLASE,

R HERNANDO ORTIZ BUENO
Gerente

Proyecté: LUIS ALFONSO SANTANA VARGAS
Lider Sistemay Tecnologia ESE Moreno y Clavijo
Revis6: LUZ MARINA PINZON B.

Asesora Oficina Juridica ESE MORENO Y CLAVIJO
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1. PRESENTACION

Este documento busca lograr la implementacion en la E.S.E. Moreno y Clavijo las
mejoras practicas dadas por el Departamento de Administrativo de la Funcion Pablica
con su estrategia MIPG y el Ministerio de las Tecnologias e Informacion en el
diagndstico, planificacion, implementacion, gestion y mejoramiento continuo, del
Modelo de Seguridad y Privacidad de la Informacion.

El Modelo de Seguridad y Privacidad de la Informacion, pretende lograr en la
institucién y sus clientes internos, externos y partes interesadas confianza en el
manejo de la informacion garantizando para cada uno la privacidad, continuidad,
integralidad vy disponibilidad de los datos.

2. TERMINOS Y DEFINICIONES

Acceso a la Informacién Publica: Derecho fundamental consistente en la
facultad que tienen todas las personas de conocer sobre la existencia y
acceder a la informacién publica en posesién o bajo control de sujetos obligados.
(Ley 1712 de 2014, art 4)

Activo: En relacién con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC27000).

Activo de Informacién: En relacién con la privacidad de la informacién, se refiere
al activo que contiene informacion publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte
material, acumulados en un proceso natural por una persona o entidad publica o
privada, en el transcurso de su gestion, conservados respetando aquel orden
para servir como testimonio e informacion a la persona o institucién que los
produce y a los ciudadanos, o como fuentes de la historia. También se puede
entender como la institucion que esta al servicio de la gestion administrativa, la
informacion, la investigacion y la cultura. (Ley 594 de 2000, art 3)

Adware: Es un software, generalmente no deseado, que facilita el envio de
contenido publicitario a un equipo.

Advertencia: Mensaje que comunica al usuario que una accién puede ocasionar
u ocasionara la pérdida de datos del sistema del usuario.

Alarma: Sonido o sefial visual que se activa cuando se produce una condicién de
error.
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Alerta: Notificacion automatica de un suceso o un error.

Amenazas: Causa potencial de un incidente no deseado, que puede provocar
dafios a un sistema o a la organizacion. (ISO/IEC 27000).

Amenazas polimorfas: Las amenazas polimorfas son aquellas que tienen la capacidad
de mutar y en las cuales cada instancia del malware es ligeramente diferente al anterior
a este. Los cambios automatizados en el codigo realizados a cada instancia no alteran
la funcionalidad del malware, sino que practicamente inutlizan las tecnologias
tradicionales de deteccién antivirus contra estos ataques.

Amenaza Externa: Amenaza que se origina fuera de una organizacion.
Amenaza Interna: Amenaza gque se origina en una organizacion.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo. (ISO/IEC 27000).

Analizador: Herramienta de configuracién automatizada que analiza una red en busca
de sistemas activos y actlla como guia durante el proceso de definicion de los sistemas
gue desea supervisar y de las firmas de ataques que desea asociar con cada sistema.

Antispam: Antispam es un producto, herramienta, servicio 0 mejor practica que detiene
el spam o correo no deseado antes de que se convierta en una molestia para los
usuarios. El antispam debe ser parte de una estrategia de seguridad multinivel.

Antivirus: Antivirus es una categoria de software de seguridad que protege un equipo
de virus, normalmente a través de la deteccion en tiempo real y también mediante
andlisis del sistema, que pone en cuarentena y elimina los virus. El antivirus debe ser
parte de una estrategia de seguridad estandar de mdiltiples niveles.

Aplicaciones engafiosas: Las aplicaciones engafiosas son programas que intentan
engafiar a los usuarios informaticos para que emprendan nuevas acciones que
normalmente estan encaminadas a causar la descarga de malware adicional o para que
los usuarios divulguen informacion personal confidencial. Un ejemplo es el software de
seguridad fraudulento, que también se denomina scareware.

Arquitectura de Seguridad: Conjunto de principios que describe los servicios de
seguridad que debe proporcionar un sistema para ajustarse a las necesidades de sus
usuarios, los elementos de sistema necesarios para implementar tales servicios y los
niveles de
rendimiento que se necesitan en los elementos para hacer frente a las posibles
amenazas.
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Ataques multi-etapas: Un ataque en mdltiples etapas es una infeccion que
normalmente implica un ataque inicial, seguido por la instalacion de una parte adicional
de codigos maliciosos. Un ejemplo es un troyano que descarga e instala Adware.

Ataques Web: Un ataque Web es un ataque gque se comete contra una aplicacion
cliente y se origina desde un lugar en la Web, ya sea desde sitios legitimos atacados o
sitios maliciosos que han sido creados para atacar intencionalmente a los usuarios de
ésta.

Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

Autenticacion: Garantia de que una parte de una transaccion informatica no es falsa.
La autenticacion normalmente lleva consigo el uso de una contrasefia, un certificado, un
numero de identificacion personal u otra informacion que se pueda utilizar para validar
la identidad en una red de equipos.

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales (Ley 1581 de 2012, art 3)

Bases de Datos Personales: Conjunto organizado de datos personales que sea
objeto de Tratamiento (Ley 1581 de 2012, art 3)

Blacklisting o Lista Negra: La lista negra es el proceso de identificaciéon y bloqueo de
programas, correos electrénicos, direcciones o dominios IP conocidos maliciosos o
malévolos.

Bot: Un bot es una computadora individual infectada con malware, la cual forma parte
de una red de bots (botnet).

Botnet: Conjunto de equipos bajo el control de un bot maestro, a través de un canal de
mando Yy control. Estos equipos normalmente se distribuyen a través de Internet y se
utilizan para actividades malintencionadas, como el envio de spam y ataques
distribuidos de negacion de servicio. Las botnet se crean al infectar las computadoras
con malware, lo cual da al atacante acceso a las maquinas. Los propietarios de
computadoras infectadas generalmente ignoran que su maquina forma parte de una
botnet, a menos que tengan software de seguridad que les informe acerca de la
infeccion.

Caballo de Troya: Son un tipo de cddigo malicioso que parece ser algo que no es. Una
distincion muy importante entre troyanos y virus reales es que los troyanos no infectan
otros archivos y no se propagan automaticamente. Los caballos de Troya tienen codigos
maliciosos que cuando se activan causa pérdida, incluso robo de datos. Por lo general,
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también tienen un componente de puerta trasera, que le permite al atacante descargar
amenazas adicionales en un equipo infectado. Normalmente se propagan a través de
descargas inadvertidas, archivos adjuntos de correo electrénico o al descargar o
ejecutar voluntariamente un archivo de Internet, generalmente después de que un
atacante ha utilizado ingenieria social para convencer al usuario de que lo haga.

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que
estan expuestos los ciudadanos, ante amenazas o incidentes de naturaleza
cibernética. (CONPES 3701).

Ciberespacio: Es el ambiente tanto fisico como virtual compuesto por
computadores, sistemas computacionales, programas computacionales
(software), redes de telecomunicaciones, datos e informacién que es utilizado para
la interaccién entre usuarios. (Resolucién CRC 2258 de 2009).

Certificado: Los sistemas criptograficos utilizan este archivo como prueba de identidad.
Contiene el nombre del usuario y la clave publica.

Crimeware: Software que realiza acciones ilegales no previstas por un usuario que
ejecuta el software. Estas acciones buscan producir beneficios econdmicos al
distribuidor del software.

Ciberdelito: El ciberdelito es un delito que se comete usando una computadora, red o
hardware. La computadora o dispositivo puede ser el agente, el facilitador o el objeto del
delito. El delito puede ocurrir en la computadora o en otros lugares.

Contrasefia: Cadena exclusiva de caracteres que introduce un usuario como codigo de
identificacién para restringir el acceso a equipos y archivos confidenciales. El sistema
compara el cédigo con una lista de contrasefias y usuarios autorizados. Si el cédigo es
correcto, el sistema permite el acceso en el nivel de seguridad aprobado para el
propietario de la contrasefia.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion méas simple,
es una medida que modifica el riesgo.

Cuarentena: Aislar archivos sospechosos de contener algun virus, de modo que no se
pueden abrir ni gjecutar.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizaciéon, los cuales estan bajo la custodia de las entidades publicas o
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privadas que cumplen con funciones publicas y que son puestos a disposicion de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014,
art 6)

Datos Personales: Cualquier informacién vinculada o que pueda asociarse a una
0 varias personas haturales determinadas o determinables. (Ley 1581 de 2012, art
3).

Datos Personales Publicos: Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas
y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no
estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

Datos Personales Privados: Es el dato que por su naturaleza intima o reservada
sOlo es relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

Datos Personales Mixtos: Para efectos de esta guia es la informacién que
contiene datos personales publicos junto con datos privados o sensibles.

Datos Personales Sensibles: Se entiende por datos sensibles aquellos que
afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacién, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida
sexual, y los datos biométricos. (Decreto 1377 de 2013, art 3).

Declaracion de aplicabilidad: Documento que enumera los controles aplicados
por el Sistema de Gestion de Seguridad de la Informaciébn — SGSI, de la
organizacion tras el resultado de los procesos de evaluacion y tratamiento de
riesgos y su justificacion, asi como la justificacibn de las exclusiones de
controles del anexo A de ISO 27001. (ISO/IEC 27000).

Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye
la existencia y goce de una Orbita reservada en cada persona, exenta de la
intervencion del poder del Estado o de las intromisiones arbitrarias de la sociedad,
gue le permite a dicho individuo el pleno desarrollo de su vida personal, espiritual y
cultural (Jurisprudencia Corte Constitucional).

Encriptacion: La encriptacion es un método de cifrado o codificacion de datos para
evitar que los usuarios no autorizados lean o manipulen los datos. Sélo los individuos
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con acceso a una contrasefia o clave pueden descifrar y utilizar los datos. A veces, el
malware utiliza la encriptacion para ocultarse del software de seguridad. Es decir, el
malware cifrado revuelve el codigo del programa para que sea dificil detectarlo.

Exploits o Programas intrusos: Los programas intrusos son técnicas gue aprovechan
las vulnerabilidades del software y que pueden utilizarse para evadir la seguridad o
atacar un equipo en la red.

Filtracién de datos: Una filtracion de datos sucede cuando se compromete un sistema,
exponiendo la informacién a un entorno no confiable. Las filtraciones de datos a menudo
son el resultado de ataques maliciosos, que tratan de adquirir informacion confidencial
gue puede utilizarse con fines delictivos o con otros fines malintencionados.

Firewall: Un firewall es una aplicaciéon de seguridad disefiada para bloquear las
conexiones en determinados puertos del sistema, independientemente de si el trafico
es benigno o maligno. Un firewall deberia formar parte de una estrategia de seguridad
estandar de multiples niveles.

Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion. (ISO/IEC 27000).

Grooming: Es una nueva forma de acoso y abuso hacia nifios y jovenes que se ha
venido popularizando con el auge de las TIC, principalmente los chats y redes sociales.
Inicia con una simple conversacion virtual, en la que el adulto se hace pasar por otra
persona, normalmente, por una de la misma edad de la victima con el fin de tener mas
afinidades, ganar su confianza y fortalecer una supuesta amistad.

Gusanos: Los gusanos son programas maliciosos que se reproducen de un sistema a
otro sin usar un archivo anfitrién, a diferencia de un Virus.

Informaciéon Publica Clasificada: Es aquella informacién que estando en poder
0 custodia de un sujeto obligado en su calidad de tal, pertenece al ambito
propio, particular y privado o semiprivado de una persona natural o juridica por
lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

Informacidon Publica Reservada: Es aquella informacion que estando en poder
0 custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a
la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)
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Ingenieria Social: Método utilizado por los atacantes para engafar a los usuarios
informéticos, para que realicen una accion que normalmente producira consecuencias
negativas, como la descarga de malware o la divulgacion de informacion personal. Los
ataques de phishing con frecuencia aprovechan las tacticas de ingenieria social.

Keystroke Logger o Programa de captura de teclado (Keylogger): Es un tipo de
malware disefiado para capturar las pulsaciones, movimientos Y clics del teclado y del
ratén, generalmente de forma encubierta, para intentar robar informacion personal,
como las cuentas y contrasefas de las tarjetas de crédito.

Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

Ley de Transparencia y Acceso a la Informacion Publica: Se refiere a la Ley
Estatutaria 1712 de 2014.

Malware: El malware es la descripcidén general de un programa informatico que tiene
efectos no deseados o maliciosos. Incluye virus, gusanos, troyanos y puertas traseras.
El malware a menudo utiliza herramientas de comunicacién populares, como el correo
electronico y la mensajeria instantanea, y medios magnéticos extraibles, como
dispositivos USB, para difundirse. También se propaga a través de descargas
inadvertidas y ataques a las vulnerabilidades de seguridad en el software. La mayoria
del malware peligroso actualmente busca robar informacién personal que pueda ser
utilizada por los atacantes para cometer acciones delictivas.

Mecanismo de propagacion: Un mecanismo de propagacion es el método que utiliza
una amenaza para infectar un sistema.

Mecanismos de proteccion de datos personales: Lo constituyen las distintas
alternativas con que cuentan las entidades destinatarias para ofrecer proteccion a
los datos personales de los titulares tales como acceso controlado, anonimizacién
o cifrado.

Negacion de servicio (DoS): La negacion de servicio es un ataque en el que el
delincuente intenta deshabilitar los recursos de una computadora o red para los
usuarios. Un ataque distribuido de negacion de servicio (DDoS) es aquel en que el
atacante aprovecha una red de computadoras distribuidas, como por ejemplo una
botnet, para perpetrar el ataque.

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a,
ser afectada por o percibirse a si misma como afectada por una decision o
actividad.

Pharming: Método de ataque que tiene como objetivo redirigir el trafico de un sitio Web
a otro sitio falso, generalmente disefiado para imitar el sitio legitimo. El objetivo es que
los usuarios permanezcan ignorantes del re-direccionamiento e ingresen informacién
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personal, como la informacion bancaria en linea, en el sitio fraudulento.

Phishing: Método mas utilizados por delincuentes cibernéticos para estafar y obtener
informacion confidencial de forma fraudulenta como puede ser una contrasefia o
informacion detallada sobre tarjetas de crédito u otra informacion bancaria de la victima.

Plan de continuidad del negocio: Plan orientado a permitir la continuacion de
las principales funciones misionales o del negocio en el caso de un evento
imprevisto que las ponga en peligro. (ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar los
controles necesarios para proteger la misma. (ISO/IEC 27000).

Privacidad: En el contexto de este documento, por privacidad se entiende el
derecho que tienen todos los titulares de la informacién en relacién con la
informacion que involucre datos personales y la informacion clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones
gue a ella le compete realizar y que generan en las entidades destinatarias
del Manual de GEL la correlativa obligacion de proteger dicha informacion en
observancia del marco legal vigente.

Redes punto a punto (P2P): Red virtual distribuida de participantes que hacen que una
parte de sus recursos informaticos estén a disposicion de otros participantes de la red,
todo sin necesidad de servidores centralizados. Las redes puntos a punto son utilizadas
para compartir musica, peliculas, juegos y otros archivos. Sin embargo, también son un
mecanismo muy comun para la distribucion de virus, bots, spyware, adware, troyanos,
rootkits, gusanos y otro tipo de malware.

Registro Nacional de Bases de Datos: Directorio publico de las bases de datos
sujetas a Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

Responsabilidad Demostrada: Conducta desplegada por los Responsables o
Encargados del tratamiento de datos personales bajo la cual a peticién de la
Superintendencia de Industria y Comercio deben estar en capacidad de
demostrarle a dicho organismo de control que han implementado medidas
apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de 2012 y sus
normas reglamentarias.

Riesgo: El riesgo es el efecto de la incertidumbre sobre los objetivos.
Rootkits: Componente de malware que utiliza la clandestinidad para mantener una

presencia persistente e indetectable en un equipo. Las acciones realizadas por un
rootkit, como la instalacién y diversas formas de ejecucién de cédigos, se realizan sin el
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conocimiento o consentimiento del usuario final. Los rootkits no infectan las maquinas
por si mismos como lo hacen los virus 0 gusanos, sino que tratan de proporcionar un
entorno indetectable para ejecutar codigos maliciosos. Los atacantes normalmente
aprovechan las vulnerabilidades en el equipo seleccionado o utilizan técnicas de
ingenieria social para instalar manualmente los rootkits. O, en algunos casos, los rootkits
pueden instalarse automaticamente al ejecutarse un virus 0 gusano 0 incluso
simplemente al navegar en un sitio Web malicioso.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

Sistema de deteccidn de intrusos: Un sistema de deteccion de intrusos es un servicio
gue monitorea y analiza los eventos del sistema para encontrar y proporcionar en tiempo
real o casi real advertencias de intentos de acceso a los recursos del sistema de manera
no autorizada. Es la deteccién de ataques o intentos de intrusion, que consiste en revisar
registros u otra informacién disponible en la red. Un sistema de deteccion de intrusos
debe ser parte de una estrategia de seguridad estandar de multiples niveles.

Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de
elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificaciébn de actividades, responsabilidades, procesos, procedimientos vy
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose
en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

Sistema de prevencion de intrusos: Un sistema de prevencién de intrusos es un
dispositivo (hardware o software) que supervisa las actividades de la red o del sistema
en busca de comportamiento no deseado o malicioso y puede reaccionar en tiempo real
para bloquear o evitar esas actividades. Un sistema de prevencién de intrusos debe ser
parte de una estrategia de seguridad estandar de mditiples niveles.

Spam: También conocido como correo basura, el spam es correo electrénico que
involucra mensajes casi idénticos enviados a numerosos destinatarios. Un sinbnimo
comun de spam es correo electronico comercial no solicitado (UCE). El malware se
utiliza a menudo para propagar mensajes de spam al infectar un equipo, buscar
direcciones de correo electronico y luego utilizar esa maquina para enviar mensajes de
spam. Los mensajes de spam generalmente se utiizan como un método de
propagacion de los ataques de phishing.

Spyware o Software Espia: El software espia consta de un paquete de software que
realiza un seguimiento y envia informacion confidencial o personal a terceros. La
informacion personal es informacion que puede atribuirse a una persona especifica,
como un nombre completo. La informacién confidencial incluye datos que la mayoria de
las personas no desearia compartir con otras, como detalles bancarios, niUmeros de
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tarjetas de créditos y contrasefias. Terceros puede hacer referencia a sistemas remotos
0 partes con acceso local.

Titulares de la informacion: Personas naturales cuyos datos personales sean
objeto de Tratamiento. (Ley 1581 de 2012, art 3)

Tratamiento de Datos Personales: Cualquier operacibn o conjunto de
operaciones sobre datos personales, tales como la recoleccién, almacenamiento,
uso, circulacion o supresion. (Ley 1581 de 2012, art 3).

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacién sean asociadas de
modo inequivoco a un individuo o entidad. (ISO/IEC 27000).

Virus: Programa informatico escrito para alterar la forma como funciona una
computadora, sin permiso o conocimiento del usuario. Un virus debe cumplir con dos
criterios:

1. Debe ejecutarse por si mismo: generalmente coloca su propio cédigo en la ruta
de ejecucion de otro programa.

2. Debe reproducirse: por ejemplo, puede reemplazar otros archivos ejecutables
con una copia del archivo infectado por un virus. Los virus pueden infectar
computadores de escritorio y servidores de red.

Muchos de los virus actuales estan programados para operar sigilosamente la
computadora del usuario con el fin de robar informacion personal y utilizarla para
cometer delitos. Otros menoscaban el equipo dafiando los programas, eliminando
archivos o volviendo a formatear el disco duro. Aln existen otros que no estan disefiados
para causar dafo, aunque simplemente se reproducen y hacen manifiestan su
presencia presentando mensajes de texto, video y audio, aunque este tipo de ataques
de notoriedad no son tan comunes, puesto que los autores de virus y demas malware
tiene como fin obtener ganancias ilegales.

Vulnerabilidad: Una vulnerabilidad es un estado viciado en un sistema informatico (o
conjunto de sistemas) que afecta las propiedades de confidencialidad, integridad y
disponibilidad de los sistemas. Las vulnerabilidades pueden hacer lo siguiente:

Permitir que un atacante ejecute comandos como otro usuario

Permitir a un atacante acceso a los datos, lo que se opone a las restricciones
especificas de acceso a los datos

Permitir a un atacante hacerse pasar por otra entidad

Permitir a un atacante realizar una negacion de servicio
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3. OBJETIVO

3.1. Objetivo General

Generar un documento institucional guiado en los lineamientos de buenas practicas
en seguridad y Privacidad de la informacion.

3.2. Objetivos Especificos
- Promover el uso de mejores practicas de seguridad de la informacion en la
institucion
Optimizar la gestion de la seguridad de la informacion al interior de le entidad
Aplicar de manera correcta la legislacién relacionada con la protecciéon de
datos personales
Optimizar la labor de acceso a la informacion publica

4. ALCANCE
El plan de Riesgos de Seguridad y Privacidad aplica a todos los procesos de la
institucion los cuales manejen, procesen o interactien con informacién institucional.

5. RECURSOS
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6. RESPONSABLES

Gerente ESE

Lideres del Proceso
Coordinador de Tecnologia

Profesional de Sistemas de Informacion
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7. METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la
Informacién en la ESE Departamental Moreno y Clavijo se toma como base la
metodologia PHVA (Planear, Hacer, Verificar y Actuar) y los lineamientos emitidos
por el Ministerio de Tecnhologias de la Informacion y las Comunicaciones — Min TIC,
a través de los decretos emitidos.

De acuerdo con esto, se definen las siguientes fases de implementacion del MSPI:

Diagnosticar
Planear
Hacer
Verificar
Actuar

agrwnNE

Mejora continua

Planificacidn

Implementacién

llustracidn 1 = Marco de Seguridad y Privacidad de [a Informacian

Fuente: Modelo de Seguridad y Privacidad de la Informacién
emitida por Min TIC
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8. POLITICA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION

El equipo de colaboradores y el Gerente de la E.S.E. Moreno y Clavijo se
comprometen a garantizar la confidencialidad, seguridad e integralidad de la
informacion de los usuarios y su familia, clientes internos y externos en cuanto a
seguridad légica y fisica de los activos de la informacion, fomento de canales de
comunicacion que garanticen acceso y transparencia de la informacién publica a
través de uso adecuado de las TICS, cumpliendo con las disposiciones generales
para la proteccion de datos, aportando al cumplimiento de la Mision, Visién y
objetivos estratégicos de la institucion.

8.1. OBJETIVOS DE LA POLITICA DE GESTION DE CALIDAD

Garantizar la proteccion de datos personales de usuarios, clientes,
proveedores y trabajadores tanto en los medios fisicos como electronicos.
Controlar el uso efectivo de equipos de cémputo que garantice la
confidencialidad, seguridad e integralidad de la informacion de los usuarios
incluyendo.

Fortalecer el conocimiento y la adherencia en el plan de contingencia en caso
de caida del sistema de informacion

8.2. ALCANCE:

Esta politica abarca los siguientes procesos:

ESTRATEGICO: TODOS LOS PROCESOS
MISIONAL: TODOS LOS PROCESOS
DE APOYO: TODOS LOS PROCESOS

El siguiente plan esta disefiado para cumplir la fase de determinar el estado actual de la
gestién de seguridad y privacidad de la informacién al interior de la Entidad. Para realizar
este paso los responsables del plan deben efectuar la recoleccién de la informacion con
la ayuda de la guia de autoevaluacion, guia de encuesta y guia metodologica de las
pruebas de efectividad del MSPI.
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9. CRONOGRAMA DE ACTIVIDADES

Fecha .
item Actividad Inicial Fecha Final Responsable
o Planificada
Planificada
1 | Gestion de Activos | 01/02/2022 | 01/03/2022 | Profesional Sistemas
de Informacién -
Coordinador Sistemas
y Tecnologias
, |Custodiade la 01/04/2022 | 01/06/2022 | Profesional Sistemas
Informacion de Informacion -
Coordinador Sistemas
y Tecnologias
Seguridad Fisica y Profesional Sistemas
3 Ambiental 01/05/2022 | 01/06/2022 de Informacién -
Coordinador Sistemas
y Tecnologias
Relaciones con los Profesional Sistemas de
4 Proveedores 01/06/2022 | 15/07/2022 Informacion -
Coordinador Sistemas y
Tecnologias
Aspectos de
Seguridad de la Profesional Sistemas
5 |Informacién en la 01/02/2022 | 01/07/2022 f iy
estion de de _In ormacion -
gestion Coordinador Sistemas
continuidad .
y Tecnologias




| SISTEMA INTEGRADO DE GESTION GTE-OD-001
Mc MORENO

&CLAV'JO PLAN DE TRATAMIENTO DE RIESGOS DE Versidon @ 01
Empresa Social del Estado Departamental SEGURIDAD Y PRIVACIDAD DE LA ., .
INFORMACION Pagina: 17 de 19

10. MARCO LEGAL

Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacién Publica

Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion de la
informacién publica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacién publica
Ley 57 de 1985 -Publicidad de los actos y documentos oficiales
Ley 594 de 2000 - Ley General de Archivos

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley Estatutaria 1757 de 2015 - Promocion y proteccion del derecho a la
participacion democratica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley 1437 de 2011: Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales
sobre la gestion de documentos electrénicos

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales
sobre la gestién de documentos electrénicos
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Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracién Publica
Decreto 2364 de 2012 - Firma electrénica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos administrativos
procedimientos administrativos

Decreto 1747 de 2000 - Entidades de certificacién, los certificados y las firmas
digitales

Ley 527 de 1999 - Ley de Comercio Electrénico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley Estatutaria 1581 de 2012 - Proteccion de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el
manejo de la informacion

11. REQUISITOS TECNICOS

Modelo de Seguridad y Privacidad de la Informacién, Ministerio de Tecnologias y
Sistemas de Informacion.

12. DOCUMENTOS ASOCIADOS
GPL-MA.001 — Manual de Administracion del Riesgo

GIC-PR-002 — Procedimiento Plan de Mejoramiento
GIC-FO-005 — Modelo Plan de Mejoramiento

13. RESPONSABLE DEL DOCUMENTO

Profesional Universitario Sistemas de Informacion
Lider Sistemas y Tecnologia
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